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") t EXECUTIVE SUMMARY

In un contesto mondiale in cui € la digitalizzazione a far da protagonista e in cui la
guantita dei dati raccolti dalle aziende cresce in maniera esponenziale, gli attacchi
informatici diventano sempre piu frequenti e pericolosi per il management aziendale.

Negli ultimi anni si sono verificati innumerevoli attacchi tra cui quello dell’Hollywood
Presbyterian Medical Center dove c’é stata un’offensiva basata su ransomware che ha
costretto 'ospedale, a fronte del blocco del sistema informativo e quindi delle attivita
cliniche, causato dalla cifratura dei propri dati (strutturati e non strutturati), a pagare un
riscatto di 17mila dollari per ottenere dai criminali la chiave di decifratura. Nel 2016 ci
sono stati altri attacchi simili contro infrastrutture ospedaliere. Questo avviene poiché si
tratta di strutture poco protette, facili da colpire ed allo stesso tempo critiche, propense a
pagare cifre anche relativamente ingenti per ripristinare velocemente la propria
operativita.

Un altro attacco definito come una delle piu grandi cyber-rapine di tutti i tempi, e
probabilmente la pil grande del 2016, € quello compiuto ai danni della Banca del
Bangladesh, con un danno stimato in 81 milioni di dollari. In questo caso gli attaccanti,
dopo aver compromesso alcuni sistemi della banca, hanno introdotto nel sistema Swift
transazioni fraudolente ordinando il trasferimento di fondi per un totale di 1 miliardo di
dollari, delle quali fortunatamente solo la prima tranche da 81 milioni & andata a buon
fine, poiché c’e stato un errore da parte dei criminali.

Altro attacco preso in considerazione come esempio € una violazione ai sistemi della
societa cinese Adups Technology. Gli hacker hanno modificato il firmware per device
Android prodotto dall’azienda, installato su milioni di macchine commercializzate in tutto il
mondo, introducendovi una backdoor. Il firmware cosi infettato raccoglieva informazioni di
ogni genere ed ogni 72 ore le inviava in background ad un server remoto in Cina.
L’attivita di data collection & durata oltre 6 mesi prima di essere scoperta.

Proprio a seguito di questi eventi e del’aumento di questi rischi, il gruppo di lavoro “GDL
Cyber & Continuous Monitoring” in questo testo spiega la principale soluzione per
contrastare questo fenomeno: “Security Operation Center (SOC)” che ha come obiettivo
principale il Continuous Monitoring dei sistemi informatici.

Le crescenti minacce e la sofisticazione delle stesse legate anche alla pressione
normativa in materia di gestione degli incidenti informatici rendono di fatto obbligatoria
'adozione di sistemi di sicurezza che necessitano di un monitoraggio continuo per
garantire livelli di sicurezza adeguati.

L’obiettivo del SOC deve essere quello di valorizzare le tecnologie gia presenti in azienda
sia in logica di ottimizzazione della strumentazione che di gestione dei costi. In relazione
a quanto gia in essere la ricerca delle soluzioni di ultima generazione deve tenere
presente il contesto aziendale e in relazione agli obiettivi di security prefissati coprire i
gap individuati. La tecnologia deve essere considerata come fattore abilitante degli
analisti che devono poter essere in grado di investigare un numero limitato di casi molto
puntuali.

Il continuous monitoring € necessario perché il business non dorme mai. Il passaggio da
servizi tradizionali a servizi digitali implica anche permettere al cliente o al dipendente di
raggiungere il servizio da ovunque e in qualsiasi momento. Stessa cosa vale ovviamente
per gli attaccanti. Spesso gli attacchi avvengono durante i week end o periodi festivi
perché si presume che le difese aziendali siano meno presidiate dal personale (in ferie 0
a riposo). Il continuo monitoraggio € fondamentale ed € un mix fra competenze e
strumenti o infrastrutture.

Complessivamente il SOC rappresenta una grande opportunita per ottenere uno
strumento di difesa utile a contrastare questi attacchi sempre piu frequenti. 1l gruppo di
lavoro, analizzando le rispettive normative e i vari framework standard, approfondisce qui
il tema spiegandone nel dettaglio le caratteristiche, i rischi e i benefici.
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Pubblicazioni della Oracle Community for Security

Oltre ad un blog dedicato al Regolamento Europeo sulla Protezione dei Dati )
(http://europrivacy.info), questa € la nona pubblicazione della Oracle Community for

Security, un’organizzazione, giunta quest’anno al suo decimo anniversario, che permette

la collaborazione di molti professionisti della sicurezza, audit, compliance, ethical hacking,

consulting, system integration, esperti di certificazione relativamente a norme e best

practice internazionali, responsabili della sicurezza delle informazioni del mondo della

domanda e dell’offerta di servizi e tecnologie correlati a questi ambiti.

Il lavoro si svolge in una logica di confronto multidisciplinare e multisettoriale sulla scorta
della comune consapevolezza che serva molta piu sicurezza di quella che effettivamente
le aziende italiane stanno mettendo in campo. Il ragionamento tocca quindi molteplici
ambiti: culturale, organizzativo, tecnologico ricevendo il sostegno di prestigiose
associazioni professionali ed industriali che collaborano attivamente come per esempio
CLUSIT (la prima gia nel 2007), e poi ABI Lab, ACFE, AIEA, AISIS, APIHM, AUSED,

CSA ltaly.

Ulteriori informazioni si possono trovare a questo link:
http://www.oracle.com/it/technologies/security/partner-171975-ita.html

Le nostre pubblicazioni precedenti comprendono:

e ROSI Return on Security Investments: un approccio pratico. Come ottenere
Commitment sulla Security

e Fascicolo Sanitario Elettronico: il ruolo della tecnologia nella tutela della privacy e
della sicurezza

e Privacy nel Cloud: Le sfide della tecnologia e la tutela dei dati personali per
un‘azienda italiana

e Mobile e Privacy: Adempimenti formali e misure di sicurezza per la compliance
dei trattamenti di dati personali in ambito aziendale

e La sicurezza nei Social Media: guida all'utilizzo sicuro dei Social Media per le
aziende del Made in Italy

e | primi 100 giorni del Responsabile della Sicurezza delle Informazioni: Come
affrontare il problema della Sicurezza informatica per gradi

e Le frodi nella rete: il duplice ruolo dell'ICT

e Mobile Enterprise: sicurezza in movimento

Per esse si rimanda al sito web della Community o alle pagine dedicate a questo indirizzo
http://c4s.clusit.it.

Queste pubblicazioni hanno in comune due aspetti: il primo riguarda il nostro lettore. Ci
mettiamo a disposizione delle aziende e del management italiano e scriviamo in italiano
facendo riferimento alle specifiche caratteristiche industriali e normative del nostro paese.
Molti dei libri scritti in passato hanno analizzato le leggi dello Stato e fornito indicazioni
pratiche su come ottemperare agli specifici requisiti normativi. Praticamente tutte le
nostre pubblicazioni sono state presentate alle Autorita e prima tra esse all’Autorita per la
Protezione dei Dati Personali con la quale ci pregiamo di avere una proficua
collaborazione.

La seconda caratteristica & che, nonostante siamo certi del valore dei nostri prodotti,
sappiamo che tutto & migliorabile e che con il tempo tutto si modifica e cambia. Di
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conseguenza questi lavori hanno una tipologia di licenza che permette a chiunque di farli

ﬁ propri e, migliorati, di ripubblicarli.

Regole di utilizzo

Mettiamo a disposizione le nostre considerazioni sul SOC e il Contiuous Monitoring
tramite una licenza molto aperta (Creative Common, Attribuzione e Condividi nello stesso
modo) nel pieno spirito di collaborazione che da anni ci lega nella Oracle Community for
Security.

La licenza permette a chiunque di usare il nostro prodotto anche per crearne una sua
evoluzione a condizione che citi gli autori originali e utilizzi a sua volta lo stesso tipo di
licenza. Autorizziamo inoltre la pubblicazione parziale di testo e immagini non gia protette
da altri copyright riportando la nostra url http://c4s.clusit.it.

Oracle Community For Security
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{ INTRODUZIONE ~h

Per fronteggiare la pressione crescente degli attacchi informatici, che mettono a rischio le
capacita di erogazione dei servizi da parte di aziende e organizzazioni, talvolta
minandone la possibilita di sopravvivenza, € buona norma affiancare agli investimenti per
l'evoluzione delle tecnologie e dei processi di governo a supporto del business,
investimenti sempre maggiori per I'evoluzione di tecnologie e processi destinati alla
protezione del sistema informativo.

Nel tempo si sono consolidati metodi e tecniche di definizione dei rischi, prevenzione
delle minacce e contrasto agli attacchi che hanno visto maturare framework e standard
sempre piu completi e definiti, che costituiscono un importante riferimento per
l'introduzione, nelle organizzazioni, di tecnologie e processi utili a garantire la protezione
del sistema informativo.

Il monitoraggio continuo del sistema informativo (ISCM: Information Security Continuous
Monitoring), parte integrante dei principali framework di Cybersecurity, & la componente
che ha 'obiettivo di garantire che il management mantenga la consapevolezza dello stato
di protezione delle informazioni, delle vulnerabilita e delle minacce per poter sostenere i
processi decisionali di gestione del rischio.

Gli autori hanno voluto dare al presente documento il titolo di “SOC e Continuous
monitoring faccia a faccia con la Cybersecurity” per sottolineare un semplice caposaldo:
la sicurezza del sistema informativo richiede un approccio sistematico in termini di
controlli da svolgere (monitoring) e di modalitd di implementazione degli stessi
(continuous). Al riguardo & opportuno sottolineare che il “Continuous monitoring” richiede
di affrontare non solo tematiche tecnologiche, ma anche di considerare le implicazioni
organizzative e manageriali della sicurezza.

Il “Continuous monitoring” &€ una soluzione valida in generale per tutte le aziende, ma la
sua adozione, che richiede soluzioni tecnico-organizzative complesse, € particolarmente
suggerita alle aziende che trattano informazioni critiche per il business e la compliance e
che abbiano un adeguato livello di maturita e di competenza nella gestione della
sicurezza. Il percorso verso la adozione dellISCM prevede alcune fasi fondamentali
indicate nel seguito.

“Valutazione delle Implicazioni gestionali nella adozione
dell’'ISCM”

A fronte dell’'esigenza del management di disporre di sistemi di controllo per verificare la
sicurezza della crescente mole di informazioni aziendali digitalizzate, un ISCM consente
al’azienda di eseguire attivita di analisi e monitoraggio dei sistemi, delle applicazioni e
delle attivita e dei processi IT in forma continuativa e organizzata. La adozione di un
ISCM €& un progetto articolato che richiede di identificare, oltre alle tecnologie necessarie,
motivazioni, obiettivi, costi e benefici, in coerenza con la mission, la cultura,
'organizzazione aziendale e le risorse manageriali e professionali coinvolte. L'ISCM si
basa su un approccio olistico e comprende quindi le best practices di crescente diffusione
nelle aziende dagli standard emergenti di Cybersecurity, l'insieme di framework e norme
in materia di controllo interno sull'lT (es. Cobit) e di Sistemi di gestione della sicurezza
delle informazioni (es. ISO 27001). Fra le condizioni di partenza che devono
accompagnare il Continous Monitoring segnaliamo la presenza di una policy sulla
sicurezza, con assegnazione di ruoli e responsabilita, la raccolta sistematica di
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informazioni (logging), un adeguato livello di maturita dell’azienda relativo alla

ﬁ cybersecurity, con presenza di processi per la gestione degli incidenti, delle vulnerabilita

e dei rischi. In concreto le soluzioni tecnico-organizzative delllISCM devono essere

) “calate” in un contesto aziendale che assicuri un’efficace ed efficiente governance della
sicurezza.

“Costituzione del SOC-Security operation center”

Il SOC ¢ il caposaldo fondamentale dell'ISCM, in quanto frontiera aziendale per tutelare il
patrimonio informativo ed i processi aziendali da violazioni di sicurezza (attacchi o errori),
per proteggere il business e per esigenze di compliance (ad esempio per la gestione dei
data breach come richiamato nella normativa internazionale e nel Regolamento UE
2016/679). La costituzione del SOC, nato per rispondere alla crescente sofisticazione
degli attacchi informatici, richiede tecnologie avanzate con personale in possesso di
competenze adeguate per I'analisi e la risoluzione degli incidenti di sicurezza, in grado di
interagire con tutte le figure aziendali, di livello manageriale ed operativo, coinvolte nel
Sistema di gestione della sicurezza. La costituzione del SOC, interno o in outsourcing,
richiede la definizione del modello di servizio (tempi di erogazione, strumenti tecnologici
previsti, competenze del personale, processi di gestione degli eventi e relativi SLA), in
coerenza con il budget e con i necessari livelli di competenza del personale dedicato.

“Rispetto dei Livelli di servizio e Ottimizzazione delle
soluzioni”

Le aziende che hanno deciso di implementare un sistema ISCM e di costituire un SOC,
interno o outsourcing, si trovano ad affrontare nuove sfide in relazione alle novita delle
soluzioni ICT ed alla incessante dinamica delle tecnologie e degli attacchi: devono quindi
far funzionare i SOC difendendosi con efficacia ed efficienza dagli attacchi in coerenza
con i livelli di rischio accettati, e promuovere nel tempo la adozione di soluzioni tecnico-
organizzative adeguate ai mutamenti di scenario. La lettura di questo libro vi condurra
attraverso esempi di soluzioni che possono favorire una concreta risposta: monitorare i
livelli di servizio tramite definizione di indicatori KPI; adottare sistemi SIEM per la
presentazione dei diversi eventi raccolti in forma correlata, selezionando le fonti di
informazioni da raccogliere e pianificando il loro periodo di conservazione; utilizzare la
piattaforma SOC nelle investigazioni di Digital Forensics; adottare strumenti di Threat
Intelligence ed Active Defence in logica di integrazione con il SOC; sperimentare le
nuove frontiere del SOC adottando soluzioni tecnologiche basate sul Machine Learning;
operare in logica di information sharing con le altre istituzioni che sono dedicate alla
gestione delle vulnerabilita (CERT/CSIRT/ISAC) o che hanno costituito dei SOC.

Un percorso non semplice, ma sfidante. Gli autori del documento hanno cercato di
delineare le tappe salienti del percorso fiduciosi che i lettori trovino nei diversi capitoli del
documento una risposta concreta alle loro esigenze di approfondimento relative alle
diverse tematiche presenti nel “Continuous Monitoring”: dalle implicazioni gestionali e
organizzative, alla compliance, alle tecnologie, alla centralita delle figure professionali
che operano nei Security Operation Center a stretto contatto con gli utenti dei sistemi
informativi aziendali.
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t GLOSSARIO E ACRONIMI P

API Application Programming Interface ; )

BIA Business Impact Analysis
CEF Common Event Format
CIF Collective Intelligence Framework
CMDB Configuration Management Database
CMMI Capability Maturity Model Integration
COBIT Control Objectives for Information and Related Technologies
CSIRT Computer Security Incident Response Team
CVSsSs Common Vulnerability Scoring System
DGA Domain Generating Algorithms
DMz Demilitarized Zone
DNS Domain Name System
ENISA European Union for Network and Information Security Agency
ICT Information and Communication Technology
IDS Intrusion Detection System
IP Internet Protocol
IPS Intrusion Prevention System
ISCM Information Security Continuous Monitoring
ISO International Standards Organization
KRI Key Risk Indicator
NIST National Institute of Standards and Technology
NTP Network Time Protocol
(OR] Operating System
ROSI Return On Security Investment
SCAP Security Content Automation Protocol
SCAP-SDS SCAP-Source Data Stream
SIEM Security Information and Event Management
SLA Service Level Agreement
SOC Security Operation Center
TCP Transmission Control Protocol
TLP Traffic Light Protocol
UDP User Datagram Protocol
UEBA User and Entity Behavior
VA Vulnerability Assessment
VM Vulnerability Management
VPN Virtual Private Network
WAF Web Application Firewall
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P { SEZIONE 1 - PRESUPPOSTI E
CONTESTO DI APPLICAZIONE DEL
CONTINUOUS MONITORING

| ISCM introduzione

Perché adottare processi e soluzioni di Continuous Monitoring?

In un contesto sempre piu digitalizzato, dove ogni giorno il volume di dati acquisiti &
crescente, per un’azienda diventa sempre piu complesso gestire la mole di informazioni
e, per il management, avere la possibilita di analizzarli e controllarli, rilevando in tempi
ristretti anomalie o per conoscere in ogni istante I'efficacia dei sistemi di controllo.

Si rende quindi necessario un cambiamento di paradigma che consenta all’azienda di
eseguire attivita di analisi e monitoraggio dei sistemi, delle applicazioni e delle attivita e
dei processi IT aziendali in forma continuativa, superando il vecchio approccio basato su
verifiche e controlli periodici che sta dimostrando i suoi limiti.

Processo di gestione

Si pensi ad un controllo passeggeri in un piccolo aeroporto: in una giornata affollata il
controllo dei bagagli verrebbe effettuato in un modo piu sommario, e un oggetto
normalmente non autorizzato (ad es. una bottiglietta d'acqua) potrebbe passare piu
facilmente inosservato.

Una costante analisi comportamentale dei passeggeri permetterebbe di mitigare questo
rischio.

Si pensi ad una classificazione dei passeggeri separando coloro che con cadenza
periodica effettuano delle tratte precise, ad esempio per ragioni di business. Questi
passeggeri verrebbero classificati a basso rischio. Al contrario, un passeggero che non
abbia mai volato, o che per la prima volta si imbarca su un volo internazionale, sarebbe
considerato ad alto rischio.

In uno scenario con architetture distribuite la sicurezza perimetrale non é piu sufficiente
perché i dati viaggiano da un datacenter ad un altro, vengono duplicati, consumati,
condivisi e prodotti molto piu velocemente rispetto a prima. | dati vengono gestiti e
manipolati da molte persone appartenenti a diverse organizzazioni. Questo modello
sicuramente é piu efficiente, ma allo stesso tempo meno sicuro.

I livello di rischio si potrebbe mitigare interagendo su due fattori:
1. valorizzando gli elementi di sicurezza intrinseci nel dato;

2. analizzando e comprendendo il comportamento delle attivita di gestione e di chi le
manipola.

L’osservazione continua dellambiente diventa quindi critica e ha un doppio ruolo:
supervisione e apprendimento. La supervisione rientra nell’approccio tradizionale dei
controlli di sicurezza e si basa sul controllo che tutto rispetti predeterminate regole e
quindi evidenzia le violazioni. In uno scenario complesso € molto difficile stabilire a priori
delle regole ed eventuali eccezioni. L’apprendimento, invece, fa parte di un approccio piu
moderno e si basa sul principio che le regole applicate vengano generate a partire da
una baseline derivata dall’'osservazione del comportamento normale degli utenti.
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Principali benefici

Tra i principali benefici derivanti dall’adozione dell'ISCM si possono citare:
e consolidamento delle informazioni rilevanti ai fini della Cybersecurity;
e miglioramento dei livelli di generali di sicurezza;
e maggiore efficienza nella rilevazione e risposta alle anomalie/incidenti;

e monitoraggio continuo del rispetto delle policy, procedure, configurazioni e
standard aziendali;

e automazione dei controlli sulle componenti tecnologiche critiche e relativa notifica
dei malfunzionamenti;

e miglioramento continuo della Cybersecurity;

e misurabilita del servizio;

e riduzione del rischio;

e attribuzione puntuale delle responsabilita;

¢ veloce individuazione delle inefficienze e loro risoluzione.

L’adozione di un processo di ISCM in ambito Cybersecurity costituisce, inoltre, lo
strumento principe a supporto della valutazione dell’efficacia dei presidi di sicurezza
implementati presso la propria azienda e, conseguentemente, del reale ritorno
dellinvestimento in soluzioni di sicurezza (ROSI) valutando, su base temporale, le
variazioni dell'incidenza degli eventi di sicurezza.

Normative e Standard di riferimento

Le organizzazioni che si occupano di Cybersecurity favoriscono la definizione e la
diffusione di standard per aziende ed enti pubblici al fine di agevolare i processi di
adeguamento, spesso lenti e costosi, che le organizzazioni devono operare per
adeguarsi alla sempre crescente necessita di innalzamento dei livelli di protezione delle
proprie informazioni.
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Guida pratica Normative-Framework-Standard

ﬁ La comunita internazionale, per cercare di disciplinare in modo uniforme la complessa
materia legata alla Cybersecurity, ha sviluppato negli ultimi anni una serie di framework,
standard e normative le quali, anche se non vincolanti, permettono alle organizzazioni

virtuose di seguire delle linee guida di riferimento per munirsi di procedure metodologiche
per proteggere le infrastrutture da minacce informatiche.

Tra i framework piu conosciuti si annovera il COBIT (ISACA) il quale aiuta la parte
manageriale delle imprese nei processi decisionali nel gestire e governare i sistemi
informatici.

Un altro importante framework di riferimento internazionale € quello del NIST
sullimplementazione della Cybersecurity e la protezione delle infrastrutture critiche.
L’elaborato redatto con la collaborazione tra governo americano ed industrie, fornisce
una guida alle organizzazioni pubbliche e private per la gestione del rischio cyber, in
modo tale da aumentare la resilienza successiva ad un attacco informatico. La
suddivisione in tre parti (Framework Core, Framework Implementation Tiers, Framework
Profile) agevola e semplifica la lettura da parte dell’'interessato.

In Italia & stato creato, nel febbraio 2016, il Framework Nazionale per la Cybersecurity:
strumento definito in un contesto di partnership pubblico e privato. Tale framework € nato
per aumentare la velocita di implementazione del “Piano Strategico Nazionale per la
Protezione Cibernetica e la Sicurezza Informatica”.

Lo scopo di questo framework € di offrire alle organizzazioni un approccio volontario e
omogeneo per affrontare la Cybersecurity al fine di ridurre il rischio legato alla minaccia
informatica. Il suo approccio € legato in maggior misura ad un’analisi del rischio che non
a standard tecnologici. Inoltre, anche se basato sul framework del NIST, risulta incentrato
e tarato verso le realta italiane.

Dal framework del NIST eredita le nozioni di Framework Core, Profile ed Implementation
Tier al quale aggiunge i livelli di priorita e i livelli di maturita alle 98 sottocategorie che
formano il Framework Core. Il Framework Nazionale per la Cybersecurity prevede 5
funzioni, 21 categorie, 98 sottocategorie ed introduce due concetti fondamentali:

1. i livelli di priorita che definiscono qual € la priorita con cui si deve affrontare ogni
singola sottocategoria del Framework Core;

2. i livelli di maturita che definiscono le diverse modalita con cui si pud implementare
ogni singola sottocategoria del Framework Core.

Successivamente a questo framework, nel marzo 2017 & stato pubblicato il “2016 Italian
Cybersecurity Report - Controlli Essenziali di Cybersecurity” atto a presentare 15 controlli
essenziali di Cybersecurity, destinati principalmente a piccole e micro imprese italiane per
ridurre il numero di vulnerabilita presenti nei loro sistemi e per aumentare la
consapevolezza del personale interno, in modo da resistere agli attacchi piu comuni.

Di peculiare rilevanza a livello mondiale troviamo poi gli Standard 1SO, corrispondenti a
normative tecniche relative al settore di riferimento. Anche se non vincolanti, definiscono
requisiti tecnici spesso richiesti per operare in determinati settori.

La famiglia degli standard I1ISO 27000 ha lo scopo di aiutare le organizzazioni a
mantenere la sicurezza delle informazioni proteggendo tutti gli asset aziendali: lo
standard richiede una gestione accurata delle risorse, siano esse persone, processi o
sistemi IT, applicando un approccio basato sull’analisi del rischio, attraverso una sua
valutazione, un trattamento e infine, un’accettazione del rischio residuo. In termini di
argomenti piu attinenti al Continuous Monitoring, oltre alla 1ISO 27001 che stabilisce i
requisiti per un Sistema di Gestione della Sicurezza delle Informazioni e alla 1ISO 27002
che propone una raccolta di "best practices" che possono essere adottate per soddisfare
i requisiti della prima, si riportano:

e |SO 27035-1: Gestione degli incidenti di sicurezza delle informazioni - Parte 1:
Principi della gestione degli incidenti;

e |SO 27035-2: Gestione degli incidenti per la sicurezza delle informazioni - Parte
2: Linee guida per pianificare e preparare la risposta agli incidenti;
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e ISO 27037: Linee guida per lidentificazione, la raccolta, l'acquisizione e la

conservazione delle prove digitali ﬁ

e 1SO 27043: Indagine sugli incidenti. )

Altri standard, best practices e linee guida pit 0 meno collegati al tema del Continuous
Monitoring sono:

e IS0 18044: Information Security Incident Management;
e NIST SP 800-61 Rev.2: Computer Security Incident Handling Guide;

CMU TR 015: Defining Incident Management Processes for CSIRT. L'ultima categoria di
riferimento, decisamente piu temuta per le sanzioni direttamente applicabili, riguarda le
normative di carattere nazionale e comunitario.

Prerequisiti organizzativi e tecnologici del Continuous
Monitoring

Affinché un’organizzazione possa adottare efficacemente un processo di Continuous
Monitoring, di seguito poi indicato come CM, sono necessari alcuni requisiti, che possono
essere sia di tipo organizzativo che tecnologico.

Politica di Log Management

Uno dei principali requisiti per una corretta ed efficace implementazione del processo di
ISCM ¢ la predisposizione di una politica per il Log Management ben strutturata e dai
chiari obiettivi, che possono comprendere, ma non limitarsi, alla compliance normativa.
La finalita ultima del CM & infatti 'acquisizione e 'analisi di informazioni generate dalle
applicazioni, dai sistemi e dai servizi a supporto dei processi di business aziendali.

Sinergia tra diverse funzioni interne

Il Log Management & reso efficiente solo quando la sinergia tra le varie funzioni interne
(quali Cybersecurity, ICT, Compliance, business, legal, ecc.) & correttamente orchestrata.
La sinergia tra le diverse funzioni interne & fondamentale per identificare puntualmente
cosa tracciare, in che modo, con quale frequenza e, soprattutto, per quale finalita.

Maturita Cybersecurity

Occorre inoltre che all'interno dell’'organizzazione sia gia stato raggiunto un certo livello di
maturita riguardo alla Cybersecurity. Devono essere presenti soluzioni di sicurezza di
rete e una certa capacita di difesa degli endpoint, considerato che da i partono
attualmente la maggior parte delle compromissioni.

Questo requisito pud essere riassunto come: non ha senso monitorare qualcosa di
intrinsecamente insicuro.

Gestione delle vulnerabilita

Un altro requisito all'attivazione del CM & la gestione delle vulnerabilita. La
consapevolezza delle vulnerabilitd dei propri sistemi allinterno del CM permette di
concentrare l'attenzione sui sistemi vulnerabili e sugli eventi che sembrano rivelare
tentativi di sfruttare tali vulnerabilita.

Vista la frequenza con cui avviene il discovery di nuove vulnerabilita, & fondamentale
lesecuzione di regolari 0, meglio ancora, adottare un processo di Vulnerability
Assessment. Le vulnerabilita piu gravi dovrebbero essere corrette in tempi molto brevi,
ma in ogni caso le informazioni sulle vulnerabilita rilevate e non corrette devono essere
utilizzate nel CM.
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Analisi dei rischi

ﬁ Affinché il CM sia indirizzato correttamente € necessario che, da parte degli attori
coinvolti nel processo, vi sia consapevolezza di quali siano i dati importanti da proteggere
e da quali sistemi siano gestiti, in modo da potersi concentrare sugli eventi che
coinvolgono tali sistemi e tali dati.

Il sistema migliore perché questo possa avvenire € svolgere I'analisi dei rischi a cui sono
sottoposte le informazioni aziendali. L’analisi dei rischi deve essere ripetuta
periodicamente, e comunque tutte le volte che avvengono cambiamenti significativi o
incidenti di sicurezza. L'analisi del rischio sicuramente si basera su best practices e
standard ma anche sull'evidenza di comportamenti anomali. Ad esempio, un DBA che
accede ad un database critico fuori dell'orario di lavoro potrebbe essere considerato un
rischio.

Approccio orientato alla difesa

Tradizionalmente la sicurezza delle informazioni aziendali era garantita da sistemi di
sicurezza, per lo piu perimetrali, che, se configurati correttamente, bloccavano eventuali
attacchi e tentativi d’intrusione: si trattava sostanzialmente di un approccio orientato alla
prevenzione. Sfortunatamente, questi controlli preventivi sono soggetti ad un alto grado
di falimento, aumentato in maniera crescente dall'obsolescenza della misura di sicurezza
attuata. inoltre, & addirittura possibile ed ampiamente probabile, che la stessa misura di
sicurezza abbia fallito il suo compito senza aver permesso alle persone interessate di
accorgersi dell'accaduto. Quel che & certo & che, anche se non & ancora successo, i
controlli preventivi, prima o poi, falliranno e gli asset saranno compromessi. Per queste
ragioni, I'eccesso di dipendenza dai controlli preventivi puo far diminuire la capacita di
rilevazione e reazione tempestiva dell'evento dannoso.

Occorre quindi accettare che ogni asset possa essere compromesso, passando da un
approccio alla Cybersecurity basato sulla prevenzione ad un approccio basato anche
sulla difesa, che preveda capacita di individuazione di compromissioni e di risposta.

Visto I'enorme volume di dati e la crescente complessita, la rilevazione & sempre
piuttosto complessa: occorrono analisti che siano in grado di riconoscere le evidenze di
compromissione e possano reagire in modalita proattiva. L’obiettivo degli attaccanti &
quello di raggiungere un obiettivo finale: occorre quindi sviluppare capacita di individuare
le attivita di post-exploitation.

Team dedicato alla gestione operativa della sicurezza

La raccolta di grandi volumi di dati pud essere complicata da gestire in modo che la
rilevazione e la risposta siano efficaci. Per questo motivo, oltre che da un punto di vista
tecnologico, € necessario intervenire anche da un punto di vista organizzativo e
procedurale, andando a definire, se non gia presenti nella propria realta, nuovi ruoli a cui
attribuire nuove mansioni e relative responsabilita, costruendo un team dedicato alla
gestione operativa della sicurezza o, meglio ancora, un vero e proprio SOC strutturato.
Occorre inoltre attribuire a tale team degli obiettivi coerenti alle finalita che il CM deve
perseguire e misurabili oggettivamente cosi da costituire stimolo a operare
congiuntamente per il raggiungimento di uno scopo comune.

Qualora la costituzione del SOC fosse insostenibile dall’azienda, ad esempio per
mancanza di competenze interne o per difficolta nel reperire le risorse necessarie, si puo
valutare il ricorso a societa esterne che hanno fatto del CM il loro core business, andando
incontro alle esigenze sia delle grandi aziende sia, a maggior ragione, delle piccole e
medie imprese aventi I'esigenza di effettuare attivita di analisi tipiche di un CM.

Indipendentemente dal fatto che sia interno o esterno, lo scopo di un SOC eé:
e accrescere le capacita di rilevazione;
e accrescere le capacita di risposta;

e migliorare le potenzialita di correlazione di eventi apparentemente non relazionati
fra di loro;

e permettere una gestione centrale e coordinata della sicurezza
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Gli obiettivi di un SOC sono quelli di segnalare tempestivamente un tentativo di attacco,
una situazione anomala, di ridurre le interruzioni di servizio e [Iimpatto delle ﬁ
compromissioni di sicurezza.

Un SOC efficace & basato soprattutto sulle persone e i processi: gli strumenti utilizzati
devono essere pensati per supportare le persone e i processi.

La costruzione di un SOC richiede un certo numero di ruoli chiave. | ruoli tecnici piu
importanti sono gli analisti, i tecnici di primo livello e gli architetti di sicurezza.
Naturalmente, c’e bisogno di manager del SOC e di un team di amministratori a supporto
del SOC.

Il volume dei dati che & necessario acquisire e analizzare per raggiungere un significativo
miglioramento della sicurezza € molto vasto. Il raggiungimento del livello di visibilita e
delle capacita di analisi senza una qualche forma di SOC e estremamente difficile. Uno
dei requisiti piu significativi per essere in grado di accrescere le capacita riguarda la
capacita di assicurare visibilita e capacita di analisi e la comprensione del traffico
normale e benevolo, al fine di individuare il traffico anormale, sospetto e malevolo. Il SOC
puo migliorare notevolmente le capacita di individuare in maniera proattiva le intrusioni e
di rispondere efficacemente.

Commitment aziendale

Affinché il CM abbia successo € necessario un forte supporto da parte dei vertici
dell'azienda, che ne faccia capire I'importanza a tutti i livelli aziendali e che permetta di
rendere disponibili le risorse necessarie al suo efficace funzionamento.
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» { SEZIONE 2 - APPLICAZIONE DEL
CONTINUOUS MONITORING ED
INTEGRAZIONE CON | PROCESSI DI
SECURITY GOVERNANCE

| Vulnerability Management

Applicazione del Continuous Monitoring al processo di Vulnerability
Management

L’applicazione del Continuous Monitoring permette di ottenere evidenze continue sullo
stato di salute della sicurezza delle informazioni, delle vulnerabilith esistenti e delle
minacce che incombono sui beni aziendali e, in relazione a queste risultanze, di
supportare le imprese nelle decisioni strategiche in termini di gestione dei rischi.

Uno dei domini che il CM puo supportare € il processo di Vulnerability Management (VM),
trasformandolo dall’esecuzione occasionale di campagne di Vulnerability Assessment,
cui spesso non viene dato seguito, ad un vero e proprio processo continuo di verifiche e
di azioni di rimedio in tempi predefiniti allo scopo di ridurre nel tempo il livello medio di
rischio rilevato.

Gli obiettivi specifici del VM sono la comprensione dello stato di sicurezza di
un'organizzazione rispetto alle vulnerabilitd note; il processo comprende la raccolta
d’'informazioni sulle vulnerabilita e sui livelli di aggiornamento dei sistemi di tutta
l'azienda. | risultati sono spesso forniti sotto forma di dati aggregati e sono utilizzati per
eseguire campagne di rimedio mirate, o su larga scala, per indirizzare le vulnerabilita
scoperte. Poiché le minacce informatiche sono in continua evoluzione, € determinante
dotarsi di strumenti capaci di monitorare in modo continuo lo stato di protezione di
macchine e dispositivi per poter affrontare in maniera resiliente eventi malevoli e,
soprattutto, per attuare le opportune misure di mitigazione nel breve periodo.

Questi strumenti di analisi automatica di sistemi e reti, in grado di verificare le
vulnerabilita sistemiche, le errate configurazioni software e la presenza di malware,
permettono ai responsabili di comprendere lo stato dell’organizzazione, in modo da
pianificare e operare le azioni di mitigazione adeguate. Programmi di Vulnerability
Management e controlli di sicurezza continui sono inoltre lo strumento perfetto per
dimostrare in sede di controllo e verifica dell’autorita competente il rispetto della
compliance normativa.

Spesso l'introduzione di questi strumenti non rientra perd in un programma organico di
gestione delle vulnerabilita, con la possibilita che le verifiche vengano effettuate secondo
tempistiche slegate dalle necessita derivanti da un’analisi del rischio basata sui servizi di
business erogati o che le attivita di remediation non vengano effettuate sulla base di
prioritd e SLA definiti.

Un perfetto sistema di gestione, al contrario, dovrebbe prevedere I'adozione di un
modello di riferimento per valutare il livello di maturita del processo di VM, consentendo
di pianificarne I'evoluzione nel tempo fino a raggiungere il livello atteso. Partendo dal
Capability Maturity Model Integration (CMMI) organizzato in cinque livelli, si & arrivati a
disegnare modelli a sei livelli che ne riprendono la filosofia di base specializzandone
I'applicazione al tema del Vulnerability Management.
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5 Focus on continuous process improvement
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Figura 3 Vulnerability Management Maturity Model*

Attraverso l'identificazione del livello raggiunto dall’organizzazione & possibile stabilire il
percorso per arrivare ad un livello coerente con le aspettative del management e definire
quindi un programma di evoluzione che contempli non solo le attivita operative
necessarie alla conduzione delle verifiche e alla risoluzione di eventuali carenze rilevate
su base sistematica, ma anche I'assegnazione di specifiche responsabilita agli attori
coinvolti nel processo, alla determinazione dei piani temporali di verifica fino alla
implementazione dei meccanismi di controllo e monitoraggio continuo che garantisca la
corretta gestione dei processi di VM secondo priorita definite e basate sull’'analisi del
rischio.

Una volta comprese le vulnerabilita presenti allinterno dell’organizzazione, il
management dovrebbe adoperarsi per avviare un programma di remediation, cioé di
risanamento e miglioramento della situazione attuale. Purtroppo, queste azioni sono
spesso lente e macchinose, un po' per procedure interne non adeguate, ma anche per la
gestione non adeguata da parte dei responsabili che devono occuparsi dell’attuazione di
tali compiti. Un minor lasso di tempo intercorso tra la scoperta e la mitigazione
garantirebbe un repentino abbassamento del rischio con consistenti effetti positivi
all'interno dell'intera organizzazione.

Considerando che il VM viene posizionato al quarto posto tra i Top 20 Critical Security
Controls SANS-CIS, & evidente come questa tematica sia universalmente riconosciuta
come uno dei punti da implementare e far maturare all’interno del proprio Information
Security Program. Assicurarsi un livello di maturita elevato su questo punto consente
infatti di ridurre la superficie di attacco che la propria organizzazione espone agli attacchi
esterni.

Tornando all’applicazione del CM nel processo di VM, si comprende come questo pud
fornire un framework di supporto al VM; tale framework suggerisce un modello per
I'effettuazione di scansioni regolari e ricorrenti dei sistemi aziendali e pud integrarsi
anche con altre esigenze di sicurezza delle aziende private e pubbliche.

! [ Fonte: http://securitycigarsfud.com/2014/08/26/maturity-model-matures/ - Posted on August 26, 2014 by
ecowper ]
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Esiste un modello di riferimento tecnico di CM, proposto dal NIST e internazionalmente

ﬁ riconosciuto, che detta alcune regole fondamentali per strutturare un processo continuo
di VM. Il modello sancisce che il VM, per poter essere inquadrato all'interno del CM,

debba essere affiancato e supportato da altri processi di gestione IT che ne permettano il

completamento, cioe I'’Asset Management e il Configuration Management. | tre processi

0, secondo la nomenclatura propria del CM, i tre “data domain” di cui sopra, cioé I'Asset
Management, il Configuration Management e il Vulnerability Management, per poter
interagire tra di loro, hanno bisogno del supporto di alcune componenti standard; in
particolare:

e per poter comunicare ed integrarsi tra di loro devono necessariamente parlare un
linguaggio comune. Come idioma di interoperabilita &€ comunemente impiegato |l
Security Content Automation Protocol (SCAP). Lo SCAP definisce le necessarie
interazioni tra i processi di Configuration e Vulnerability Management ed € in
grado di garantire un idoneo linguaggio intra-dominio per la gestione delle
configurazioni e delle vulnerabilita;

e il Configuration e il Vulnerability Management dipendono dall’Asset Management
che, come principale obiettivo, ha I'onere di collezionare i dati di configurazione e
di vulnerabilita dai sistemi aziendali. E fondamentale quindi che sia definito anche
un Asset Data Model necessario a poter trasferire le informazioni relative agli
asset aziendali in modalita standard tra i vari data domain. Allo stato attuale non
esiste un Asset Data Model standard riconosciuto, esistono comunque dei
modelli che possono essere applicati fintantoché non verra sviluppato uno
standard per indirizzare questa attuale necessita.

Oltre a quanto riportato sopra, il NIST definisce alcuni requisiti da rispettare per i vari
sottosistemi del modello che, nuovamente, dovrebbe utilizzare il protocollo SCAP e i suoi
derivati (es: lo SCAP-Source Data Stream o SCAP-SDS) come elemento principale
d’'integrazione e comunicazione.

Una volta garantiti gli elementi standard relativi allo SCAP e all’Asset Data Model ed aver
modellato le componenti proprie del CM secondo quanto definito nel modello NIST, si
puo considerare di aver eseguito un enorme passo avanti nella trasformazione tecnica di
attivita sporadiche ed occasionali di Vulnerability Assessment in un processo strutturato e
continuo di Vulnerability Management.

Oltre all’evoluzione tecnologica, brevemente descritta sopra, sara necessario compiere
ulteriori passi di completamento mediante lo sviluppo e la rielaborazione delle
componenti organizzative e procedurali del processo di Vulnerability Management.

La possibilita di monitorare il ciclo continuo di analisi, scoperta e mitigazione delle
vulnerabilita, consente agli operatori responsabili per la gestione dei vari processi in
esame di conoscere l'evoluzione costante dei sistemi, anche e soprattutto in
conseguenza delle scelte effettuate nello svolgimento delle proprie funzioni lavorative.

Per queste ragioni, una definizione preventiva dei ruoli e delle responsabilita degli attori
che operano durante tutto il processo, faciliterebbe il compito svolto dagli operatori
coinvolti. Gli addetti a questa funzione saranno aiutati dalle dashboard e dai grafici forniti
dagli strumenti informatici, che permetteranno di visualizzare in modo rapido e intuitivo i
rapporti di analisi, in modo da avere la situazione sotto controllo con pochi “click”.

Gestione delle priorita nell’attivita di remediation e piani di rientro

Applicazioni, firmware e tutto il software in generale pongono qualsiasi organizzazione in
una situazione di rischio continuo se non gestite secondo un criterio legato al livello
d‘impatto sul business aziendale.

Come descritto nel paragrafo precedente, il Vulnerability Management identifica singole
vulnerabilita di un asset informatico senza informazioni specifiche di contesto e impatto.

In linea generale, tutte le segnalazioni risultano avere lo stesso peso logico (info, low,
medium, high, critical) e, di conseguenza, se non sottoposte a un processo di
valutazione, avranno lo stesso livello di criticita e la stessa attribuzione di priorita in
termini di interventi per la remediation. Infatti, un processo di Vulnerability Management
non & completo se non accompagnato da un’analisi delle vulnerabilita riscontrate
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considerate allinterno del contesto aziendale. In sostanza la vulnerabilita di per sé é
legata al singolo oggetto e non tiene in considerazione come questo operi all'interno del
contesto aziendale in cui lo stesso oggetto € inserito. Risulta quindi sempre necessario
attribuire un determinato valore ad ogni asset aziendale. Tale valore puo essere legato
ad una serie di elementi quali, ad esempio, 'ambiente in cui & inserito, la classificazione
delle informazioni contenute e/o gestite, gli impatti di una sua eventuale compromissione
o perdita; tale valore dovrebbe, quindi, essere legato e calcolato con una diversa scala di
criticita che determinerebbe una diversa priorita in termini di remediation.

I Common Vulnerability Scoring System (CVSS) cerca di rispondere all’esigenza di
normalizzare (definendo delle caratteristiche comuni) in modo omogeneo vulnerabilita di
diversi asset presenti allinterno di un’organizzazione, restituendo un valore numerico che
tiene conto dell'impatto che la vulnerabilita analizzata ha sulla realta aziendale nel caso
guesta dovesse essere sfruttata. Il valore numerico ottenuto restituisce, quindi, una
rappresentazione qualitativa delle vulnerabilita e permette una possibile metodologia di
gestione delle priorita di rimedio. Il calcolo dello score di una vulnerabilita si basa su 3
gruppi di caratteristiche:
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Figura 4 CVSS v3.0 Metric Groups
Il gruppo di Base rappresenta le caratteristiche intrinseche di una vulnerabilita

indipendentemente dall’ambiente e dal tempo. Al suo interno trovano posto due differenti
sottogruppi di caratteristiche: il primo rappresenta la facilita e la tecnica con cui una
vulnerabilita possa essere sfruttata; il secondo & l'impatto (conseguenze dirette e/o

indirette) generato dall’'utilizzo della vulnerabilitd specifica. Se il primo valore & legato
allasset, il secondo & determinato dalla realta aziendale.

Il gruppo Temporale & legato a come una vulnerabilith possa evolvere nel tempo (il
rilascio di un exploit pubblico, il rilascio di una patch, ecc.).

Il gruppo Ambientale, infine, inquadra una vulnerabilith per come essa possa
caratterizzare I'ambiente in cui I'asset opera.

Queste metriche permettono, quindi, di inquadrare e mitigare le conseguenze in accordo
con le esigenze di business della realta aziendale in cui si sta operando.

L’applicazione di uno standard, come ad esempio il CVSS, puo portare all’'organizzazione
aziendale i seguenti benefici:

e normalizzare in modo univoco tutte le vulnerabilita: la metodologia esposta
permette di prioritizzare le azioni di rimedio con un sistema univoco riducendo la
possibilitd di errori umani e facendo diventare il processo non piu soggettivo e
correlato all’esperienza del personale che lo applica;

e uso di standard aperto: le caratteristiche con cui si arriva a calcolare il valore di
una vulnerabilita non sono arbitrarie di una terza parte, ma risultano essere
pubbliche e legate allimpatto della vulnerabilita stessa;

e priorita di rimedio legate all’effettivo rischio e impatto: le vulnerabilita non sono
considerate come legate al singolo asset ma considerando il peso reale
allinterno dell’organizzazione e I'impatto che potrebbero avere.
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Un esempio pratico di come l'utilizzo di uno standard aperto per la classificazione delle

ﬁ vulnerabilita porti molti vantaggi € costituito dalla Business Impact Matrix
(rappresentazione grafica che consente una visione immediata delle aree di vulnerabilita
riscontrate sui sistemi e delle priorita d’intervento relative).

La matrice, riportata su un piano cartesiano denominato bubblechart, viene realizzata
risolvendo una funzione che mette in relazione piu elementi, in particolare:

e la complessita o lo sforzo necessario per rimediare alla vulnerabilita;
e lafacilita di portare a termine un attacco sfruttando la vulnerabilita specifica;

e gli impatti potenziali sul business derivanti dallo sfruttamento della vulnerabilita.
Quest’'ultimo parametro sara funzione di alcuni degli elementi descritti sopra
(interazione ambientale dell’asset e classificazione dei dati che contiene).

In Figura 5, a titolo puramente esemplificativo, si riporta una Business Impact Matrix. Le
vulnerabilita individuate vengono classificate e posizionate all'interno del grafico riportato,
in cui I'asse verticale (Y) rappresenta la probabilita che le vulnerabilita possano essere
sfruttate (in quanto semplici da sfruttare), 'asse orizzontale (X) rappresenta lo sforzo
richiesto per la correzione, e la dimensione delle bolle indica il cosiddetto Business
Impact (si noti che maggiore é il diametro della circonferenza e maggiori possono essere
le implicazioni sul business del Cliente nel caso di sfruttamento della vulnerabilitd da
parte di un hacker).

Business Impact Matrix
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Figura 5 Business Impact Matrix

Il piano di rimedio viene definito in base alle informazioni ottenute nella Business Impact
Matrix come di seguito descritto:

a) Vulnerabilita da correggere immediatamente: questo ambito & rappresentato nel
quadrante in alto a sinistra, che identifica le vulnerabilita facili da sfruttare e di cui
'adozione di un rimedio & semplice;

b) Vulnerabilitd da correggere mediante un’opportuna pianificazione: in questo
ambito, rappresentato in alto a destra, cadono le vulnerabilita facili da sfruttare
ma che richiedono uno sforzo elevato per il rimedio;

¢) Vulnerabilita da correggere dopo il passo a e b: tali vulnerabilita, rappresentate in
basso a sinistra, costituiscono I'ambito delle vulnerabilita difficili da sfruttare ma
con uno sforzo minimo richiesto per il rimedio;

d) Vulnerabilita da correggere dopo i passi a, b e c: in questo ambito ricadono le
vulnerabilita difficili da sfruttare e che necessitano di uno sforzo elevato per la
loro correzione.
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Un altro tema da prendere in considerazione durante tutto il processo di VM & l'aspetto

legato alle tecniche e gli strumenti di rilevazione delle vulnerabilita. Un uso sistematico ﬁ
degli stessi strumenti di rilevazione potrebbe comportare dei risultati parziali o opinabili

sia per limiti dello strumento usato sia per le configurazioni inserite nello strumento

stesso. E buona pratica usare almeno due o tre strumenti diversi per effettuare gli stessi

test di vulnerabilith in modo da essere sicuri della bonta di tali risultati. Lo stesso

ragionamento pud essere applicato al personale che esegue i test. Sia che si tratti di

personale interno o fornitori, &€ considerata una buona pratica quella di far eseguire i test

a personale che applichi tecniche diverse nelluso degli strumenti al fine di avere un

risultato sempre completo, comparabile e analitico.

Applicazione ai processi di rilevazione di violazione delle
policy aziendali e degli attacchi

I CM consiste in un processo di continua osservazione e analisi degli stati operativi dei
sistemi, allo scopo di fornire un supporto alle decisioni che a livello manageriale devono
essere prese in risposta alle sollecitazioni ambientali e alle deviazioni dai comportamenti
attesi.

Nello specifico, 'ISCM viene definito come il processo in grado di fornire gli elementi
conoscitivi in merito agli impatti sul business nel caso del verificarsi di alcuni eventi di
minaccia favoriti dall'esistenza di determinate vulnerabilita in modo da supportare le
decisioni manageriali relative al rischio per I'organizzazione, che deve sempre rimanere
entro livelli accettabili. A questo scopo sono fondamentali la raccolta e I'analisi di una
serie di dati, su base periodica e con frequenza adeguata alle necessita, in grado di
fornire indicatori rilevanti sull’efficacia dei controlli di sicurezza, sia di tipo gestionale,
operazionale e tecnico; in generale possiamo dire che l'efficacia dei controlli viene
misurata sia in termini di correttezza dell'implementazione sia in termini di adeguatezza
alle necessita dell’'organizzazione rispetto alla sua risk tolerance.

Le sorgenti di tali dati di monitoraggio possono essere persone, processi, tecnologie,
attivita di reporting (come quelle che derivano da assessment di sicurezza).

La raccolta, l'analisi e il reporting di queste informazioni devono essere automatizzate
dove possibile; in ogni caso tali dati devono essere correlati perché possano portare un
contenuto di valore agli stakeholder ai quali viene richiesto di prendere decisioni sulla
base di una attenta valutazione del rischio, che potra essere mitigato, accettato, evitato o
trasferito.

Per comprendere piu dettagliatamente come questo processo possa avvenire, ricordiamo
che un efficace processo di ISCM inizia con lo sviluppo di una strategia di CM
implementata ad ogni livello: organizzativo, di gestione e tecnico.
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Figura 6 Elaborazione da NIST SP 800-137

Ogni livello deve essere in grado di monitorare le metriche di sicurezza (definite nella
strategia dell'lSCM) e di verificare I'efficacia dei controlli di sicurezza attraverso le attivita
di assessment e di reporting prima menzionate, che devono portare ad una corretta
gestione del rischio aziendale.

In particolare, al cosiddetto Tier-1 la gestione del rischio avviene ad alto livello,
considerandolo riferito all’organizzazione per intero, al suo core business e alle sue
funzioni di business. A questo livello si definiscono le politiche e le procedure di alto
livello delllSCM, esse descrivono la strategia adottata dall'organizzazione e ne
standardizzano i processi a supporto.

Al Tier-2 il CM é principalmente riferito alla modalita con cui i processi di business sono
prioritizzati rispetto agli obiettivi dell’'organizzazione, al tipo di informazioni necessarie per
raggiungere tali obiettivi e alle strategie di information security dal punto di vista tattico.

Al Tier-3 il punto di osservazione e centrato sui Sistemi informativi: le attivita di ISCM
sono quindi focalizzate sulla verifica della correttezza del design e della corretta
operativita dei controlli (tecnici, operativi e manageriali). Nel reporting prodotto a questo
livello sono inclusi, ad esempio, i security alerts, i security incidents e le minacce
identificate.

E fondamentale ribadire che i Tier-1 e Tier-2 sono i livelli deputati alla creazione,
aggiornamento e distribuzione di policy, procedure e template che abilitano processi
standardizzati a supporto delle strategia di ISCM: in particolare ricordiamo le policy e le
procedure per I'assessment dell'efficacia dei controlli, per il monitoring di sicurezza, la
frequenza e i campionamenti con cui deve avvenire, per 'assessment di rischi relativi alle
minacce di sicurezza, per il Configuration Management, ecc.

Policy, procedure e template, i risultati dei Tiers 1 e 2, sono e devono essere
continuamente e profondamente influenzati dai risultati provenienti dal Tier-3 sotto forma
di report o documentazione sull’efficacia dei controlli o di azioni di mitigazione a livello di
sistema: il feedback proveniente dal livello proprio dei sistemi informativi, costantemente
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monitorato, deve confluire in un processo di continuo aggiornamento della governance
aziendale e allineamento alle reali condizioni di rischio ambientale. ﬁ

Nel caso, ad esempio, di un cambiamento nel profilo di rischio aziendale, si richiederanno
controlli addizionali che agevolino il rilevamento di attivita malevoli. Tali controlli dovranno
confluire verso un SIEM o simili tecnologie per l'identificazione di eventi d’interesse che
consentano di mettere in luce indicatori di una possibile compromissione dei sistemi: in
risposta all’evoluzione di nuove minacce, ad esempio, deve far seguito lo sviluppo di
nuove policy o la modifica di policy gia esistenti.

Dunque, i dati provenienti prevalentemente dal Tier-3 vengono riportati (sotto forma di
report ricorrenti, report automatici, viste su database, ecc..) e analizzati dai responsabili
dei Tier-1/2 per determinare lo stato di sicurezza dell'organizzazione e verificare
l'efficacia e l'adeguatezza di tutti i controlli rispetto ai requisiti di sicurezza
dell'organizzazione e al suo business. Nel caso di rischio troppo elevato si prenderanno
in considerazione strategie di risposta che verranno implementate attraverso piani di
azione documentati che prevedranno azioni di mitigazione immediate tese a ridurre |l
livello di rischio riscontrato.

Le azioni di mitigazione possono comprendere modifiche a policy esistenti, introduzione
di policy nuove e/o genericamente trattamento dei controlli di sicurezza previsti
dall'organizzazione. Queste modifiche devono essere tracciate e verificate in modo da
garantire l'effettivo raggiungimento dei risultati attesi in ottica del miglioramento continuo
della strategia dell'ISCM.

Infine, va evidenziato che le strategie e i programmi per il CM non sono statici. Verifiche
di sicurezza, metriche di sicurezza, frequenza delle misurazioni e dei monitoraggi
cambiano in base ai bisogni dell'organizzazione.

Frequenti riesami della strategia devono essere condotti dal senior management affinché
la strategia sia allineata alla strategia dell'organizzazione. Elementi che possono portare
a dei cambiamenti potrebbero essere:

e cambiamento degli obiettivi aziendali;

e modifica delle minacce e delle vulnerabilita;

e modifica all'infrastruttura dei sistemi informativi;

e nuove leggi e regolamentazioni impattanti sull'azienda;

e grado di maturazione dell'azienda rispetto ai processi di ISCM,;

e cambiamenti del mercato;

° ecc.
Il processo di ISCM, per essere efficace, deve essere ricorsivo e in continua evoluzione
in base ai cambiamenti del contesto dell'organizzazione da monitorare.
Integrazione con i processi di analisi dei rischi e di
gestione degli incidenti di sicurezza

Rischi e Incidenti di sicurezza delle informazioni - Generalita

Il rischio, presente in tutte le attivita che si svolgono in azienda e nella vita privata,
assume sempre piu rilevanza nell’area della sicurezza delle informazioni.

Rischio di sicurezza delle informazioni e sicurezza delle informazioni sono in pratica dei
sinonimi, poiché non & possibile progettare efficaci soluzioni relative alla sicurezza delle
informazioni senza aver valutato con metodologie adeguate i rischi presenti nei servizi
ICT, rischi che interessano sia i fornitori di servizi ICT infrastrutturali e applicativi sia gli
utenti dei servizi.

Le componenti fondamentali delle Sicurezza delle informazioni sono tre:

¢ Riservatezza
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e Disponibilita
ﬁ o Integrita

Gestire il rischio significa avere la consapevolezza delle misure di protezione adottate
dallazienda relative alla sicurezza delle informazioni (tecnologiche, organizzative,
procedurali), misure che hanno una crescente rilevanza per il business e per la
compliance alle leggi.

La gestione del rischio, secondo la Norma ISO 31000 Risk Management, si attua
attraverso tre fasi principali:

e Identificare i rischi: Risk Analysis
e Valutare i rischi: Risk Assessment
e Gestire i rischi; Risk Mitigation, per ricondurli ad un livello accettabile

Il calcolo del rischio relativo alla sicurezza delle informazioni richiede di considerare, a
fronte delle possibili minacce alla sicurezza delle informazioni, tre elementi:

Probabilita di accadimento delle minacce

Impatto nel caso di accadimento delle minacce in termini economici, di
compliance o di reputazione

Vulnerabilita delle misure di sicurezza in atto (contromisure) per contrastare le
minacce

Calcolato il rischio, & fondamentale confrontarlo con i criteri di accettabilitd del rischio
condivisi con la Direzione aziendale. Se i valori di rischio non rispettano i criteri di
accettabilita definiti, & necessario condividere la situazione con la Direzione aziendale,
promuovendo le azioni pil opportune, mettendo in atto progetti di mitigazione del rischio
finalizzati al miglioramento delle contromisure in essere (tecnologiche, organizzative,
procedurali).

Oltre alla gestione del rischio, I'altro caposaldo della sicurezza delle informazioni € la
gestione degli incidenti. Conoscere gli incidenti relativi alla riservatezza, disponibilita e
integrita delle informazioni € importante non solo per rimuoverne le cause ma anche per
poter disporre di elementi concreti per aggiornare le valutazioni di rischio.

Al riguardo & importante considerare non solo gli incidenti, ma anche le anomalie che di
solito precedono il manifestarsi di veri e propri incidenti, e assegnare agli incidenti un
valore di “gravita”. Tale approccio & considerato dalle best practices che trattano il tema
(ISO 20000 “IT service management”) ed & anche prescritto da leggi cogenti (si veda
quanto previsto dal Regolamento EU 2016/679 in materia di Data Breach).

Rischi di Cybersecurity e Progetto CM (Continuous monitoring)

Quanto riportato precedentemente € valido anche per la Cybersecurity, per la quale sono
state recentemente pubblicate specifiche metodologie di rischio (Framework Nazionale
per la Cybersecurity). Questo framework si basa su 13 controlli “essenziali” di sicurezza
relativi a 8 tematiche:

e Inventario dispositivi e software
e Governance

e Protezione da malware

e Gestione password e account
e Formazione e consapevolezza
e Protezione dei dati

e Protezione delle reti

e Prevenzione e mitigazione
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I CM costituisce un importante supporto per la gestione dei rischi e degli incidenti di

Cybersecurity favorendo una raccolta sistematica, analitica e documentata delle minacce ﬁ
e degli incidenti di sicurezza, con particolare riferimento alla Governance, alla Protezione

da malware, alla Protezione dei dati e delle reti.

Integrazione del processo di analisi del rischio e incident management

Nell'ottica di un miglioramento continuo nella gestione della sicurezza, come descritto da
ISO27001 e COBIT 5, la definizione iniziale dei potenziali rischi di esercizio e le verifiche
conseguenti di cid che avviene in produzione con I'elemento di riscontro degli incidenti
registrati, risultano essere attivita fondamentali nello schema di gestione della sicurezza
richiamato nella metodologia PDCA (Plan, Do, Check, Act). Questi due elementi,
rappresentano inoltre elementi fondamentali del Sistema di Gestione Sicura delle
Informazioni (SGSI) definito nella 1SO27001 o come ISM Information Security
Management in COBIT 5.

| processi di definizione dei rischi devono essere in grado di accogliere in ingresso i dati
provenienti dal processo di incident management al fine di verificare, aggiornare e
completare gli scenari delle minacce valutate e, allo stesso tempo, fornire come risultato
le valutazioni di criticita KRI (Key Risk Indicator) delle risorse informatiche.

Queste valutazioni aiuteranno la classificazione nella fase d’inserimento degli incidenti
per poter dare indicazioni di prioritd delle attivitd di risoluzione e possano aiutare la
definizione degli SLA di servizio.

Questi due processi aziendali devono essere disegnati e strutturati in stretta correlazione
tra loro al fine di garantire un sistema di gestione della sicurezza esaustivo, aggiornato e
rivolto al miglioramento continuo come richiesto dalle best practices (ISO 27001) e dalle
normative cogenti internazionali e in alcuni casi specifici di settore (ad esempio Circolare
285 di Banca d’ltalia per gli Istituti Finanziari italiani).
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P { SEZIONE 3 - UTILIzz0 DEL
;) CONTINUOUS MONITORING
NELL’AMBITO DEI SERVIZI SOC

Strumenti di attuazione e gestione dei processi di
Continuous Monitoring: la struttura SOC

SOC e processi di gestione - Generalita

Il fenomeno degli attacchi informatici in un’epoca di esplosione della digitalizzazione dei
servizi offerti dalle aziende e dalle PA ha evidenziato I'esigenza di considerare la
sicurezza informatica una delle priorita nella gestione dei rischi operativi e d'immagine. In
stretta correlazione negli ultimi anni € aumentata l'attenzione e di conseguenza la
pressione normativa esterna, che in diversi settori ed in considerazione del grado di
criticita di servizi offerti, ha imposto controlli e monitoraggi costanti a tutela della
sicurezza. La sofisticazione degli attacchi informatici inoltre, ha richiesto I'adozione di
tecnologie avanzate per le attivita di controllo e rilevamento al quale parallelamente si
affiancata la necessita di personale in possesso di competenze adeguate per I'analisi
degli alert prodotti da questi strumenti e I'indirizzamento delle attivita di mitigazione da
porre in essere per la risoluzione degli eventuali incidenti verificati. L'insieme di questi
eventi conseguenti ha portato le aziende quasi fosse una causa di forza maggiore, alla
definizione di un modello SOC (Security Operation Center) che assolvesse all’esigenza di
CM a protezione degli asset aziendali e in ottica di compliance nel supporto al
rilevamento dei data breach come richiamato nella normativa internazionale e nel
Regolamento UE 2016/679.

Modello Organizzativo del SOC

Un primo punto fondamentale, atteso che I'adozione di un SOC & oramai un elemento
imprescindibile per la sicurezza, é rappresentato dal modello di servizio che in relazione
ai requisiti e ai vincoli aziendali determina la scelta pit adeguata.

In particolare, nellanalisi della definizione del modello sara necessario considerare
almeno i seguenti requisiti:

o finestra temporale di erogazione dei servizi di CM richiesti (7x24, 5x8, ...);
e strumenti tecnologici da fornire in dotazione per le attivita di CM,;
e competenze del personale dedicato alle attivita di CM,;

e processi di gestione degli eventi generati dalle attivita di Continuous Monitoring e
relativi SLA.

E congiuntamente almeno i seguenti vincoli:
e budget a disposizione;
e costi di mantenimento;
e competenze del personale dedicato alle attivita di CM,;

e eventuali processi esistenti in materia di gestione degli incidenti da classificare e
storicizzare;

e compliance normativa in tema di gestione degli incidenti di sicurezza.

La valutazione di tutti questi elementi determina la scelta tra i macro modelli tipici del
mercato attuale:

e SOC aziendale interno
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e SOC esternalizzato

La scelta di uno dei due modelli elencati differenzia tipicamente il flusso di gestione degli ﬁ
incidenti identificati che risulta nel primo caso nativamente integrato con i processi

aziendali in essere mentre nel secondo richiede uno sforzo maggiore di definizione,

integrazione e manutenzione nel continuo delle attivita correlate all’erogazione dei servizi

SOC. Esiste poi, per le organizzazioni molto grandi, un modello ibrido dove il primo livello

di CM viene esternalizzato e un secondo livello interno, si occupa della gestione degli

incidenti con criticita piu elevata.

Il modello organizzativo adottato per quanto descritto rappresenta un primo bivio nella
definizione organizzativa del SOC e nella suddivisione dei ruoli e delle responsabilita nel
processo della sicurezza e del Continuous Monitoring.

Strumenti di sicurezza in gestione al SOC

Gli strumenti in dotazione ad un SOC per le attivita di CM, uniti alle capacita e alle
competenze dei suoi componenti, determinano la reale efficacia dei presidi di sicurezza
contro gli attacchi informatici. Il mercato propone strumenti e tecnologie atte allo scopo
con molteplici peculiarita che vanno analizzate nel contesto aziendale di riferimento per
un’adeguata valutazione di opportunita. In termini di indirizzo per un CM efficace, un SOC
dovrebbe avere in dotazione un pool di strumenti in grado di supportare attivita di:

e Threat intelligence in tempo reale: essere a conoscenza dei feed delle minacce
provenienti da diverse fonti risulta fondamentale nell’attivita di mitigazione alle
minacce esterne riducendo I'esposizione ad attacchi gia noti e rilevati in altri
contesti.

e Strumenti di analisi e correlazione dei dati avanzate: strumenti in grado di essere
alimentati da piu fonti e aventi capacita di correlazione sono in grado di
assegnare in maniera pil accurata una priorita, contestualizzando e analizzano
le minacce. Inoltre, la capacita di rappresentazione attraverso cruscotti intuitivi
che forniscono anche suggerimenti sulle opportune misure correttive da attuare
rappresentano un elemento di aiuto fondamentale per I'analista che gestisce i
casi rilevati. L'utilizzo di strumenti in grado di analizzare automaticamente i dati
mediante logiche di Machine Learning basate sul comportamento utente
permettono di ridurre al minimo i falsi positivi concentrando I'attivita dell’analista
solo sulle minacce reali.

e Funzioni avanzate di ricerca e filtraggio dei dati: I'integrazione delle funzioni di
ricerca avanzata, navigazione e filtro dei dati e dei log prodotti dagli apparati di
sicurezza aiuta l'analista nelle attivita di indagine e di discovery degli attacchi
cyber e della loro diffusione.

e Funzioni di gestione dell'incidente: Il tipico processo del SOC d’identificazione,
investigazione, categorizzazione e produzione di reportistica relativa alla
dinamica dell'incidente di sicurezza necessita di una forte integrazione con |l
processo di gestione degli incidenti nelle fasi di censimento, notifica, escalation
interna e gestione dei diversi task (tecnico, organizzativo-comunicativo,
compliance, etc.) definito in azienda. La capacita di integrare e gestire agilmente i
due processi rappresenta un forte vantaggio nel complessivo contenimento
dell'incidente e nell’esigenza di gestire in tempi ristretti eventuali notifiche di data
breach.

In conclusione, considerato il complesso panorama della sicurezza informatica odierno,
diventa chiaro come sia indispensabile riuscire a mantenere alti gli standard di sicurezza
affidandosi a un SOC che sia progettato sulle esigenze aziendali proprie e in
considerazione di un panorama IT dinamico e sempre piu ricco di dati. Un SOC pertanto
deve essere in grado di raccogliere una grossa mole di dati, analizzarli il piu possibile
automaticamente, e poter rilevare le minacce in tempo reale, oltre a fornire adeguate
azioni di reporting e di risposta agli incidenti. Questo consente di garantire un ambiente
ottimizzato, focalizzato sulla prevenzione e sulla risoluzione rapida dei problemi.

Processo di gestione degli alert

Un elemento altrettanto importante di definizione delle operazioni del SOC € il processo
di gestione degli alert. In particolare, risulta di vitale importanza definire e, nel caso di
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outsourcing, condividere, I'intera catena di gestione degli alert prodotti dagli strumenti in

ﬁ dotazione al SOC.
) Un processo strutturato dovrebbe prevedere le fasi di:
; e Identificazione (Detection)
e Investigazione (validate)
e Verifica e categorizzazione (triage)

e Proposizione azioni di mitigazione (remediation)

All'analista del SOC & demandato il compito di arricchire e documentare tutte le fasi
descritte al fine di produrre un report contenente valutazioni e azioni di rimedio che
'azienda dovra porre in essere per fronteggiare l'incidente di sicurezza registrato a
seconda della criticita riscontrata. Questo sotto processo 0 processo verticale dovra
interfacciarsi con la gestione degli incidenti in azienda al fine di completare le fasi di
escalation interna sia in termini di operations, attivando le azioni di mitigazioni individuate
che spesso richiedono lintervento di specifici comparti aziendali (gestione network,
security operations, architetture...etc.), sia in termini di escalation di notifica in base alla
categorizzazione della criticita dell’'incidente e alla tipologia.

In certi casi questi due elementi potrebbero richiedere l'intervento di ulteriori attori
aziendali quali il Management, le funzioni Risk Management, Auditing, Legal,
Communication. Appare chiaro quindi, come il processo di gestione degli incidenti
informatici risulti complesso e articolato e di come sia imprescindibile un’attivita
organizzativa di disegno e definizione di classificazione della tipologia di eventi con
criticitd associata che deve essere declinata ad uso e consumo del SOC in qualita di
primo attore nell'attivita di identificazione prima e categorizzazione poi degli alert ricevuti.

Differenze e complementarieta negli obiettivi tra i due
strumenti di gestione operativa: SOC e NOC

Gli Operation Center

I Network Operation Center (NOC) e i Security Operation Center (SOC) sono parte della
famiglia piu generale degli OC, Operation Center, elementi componenti la catena di
presidio, da parte di una organizzazione, degli asset che compongono l'universo delle
risorse informatiche. Questi asset possono essere informazioni (0 meglio organizzazioni
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di informazioni residenti nelle diverse strutture informatiche, si vedano database, cartelle

di rete condivise, supporti fisici locali od esterni), software (risorse deputate alla ﬁ
manipolazione e trasformazione delle informazioni stesse), identita digitali (a titolo di

esempio le utenze ed i relativi diritti di accesso alle risorse informatiche), infrastrutture

abilitanti allo scambio e controllo della comunicazione di dati (ad esempio apparati di rete

e di sicurezza).

Un Operation Center & un sistema omogeneo e chiuso che consente ad un connubio di
automi (processi predeterminati eseguiti da un software) e risorse umane (responsabili
della valutazione delle situazioni ed attivatori di processi di contenimento e mitigazione
delle minacce) di perseguire I'obiettivo di contenere il livello dei rischi nellambito di
guanto definito nel Operational Risk Framework (ORF) dalla funzione di governo dei
rischi.

Il contenimento dei rischi deve rispondere sia a variazioni improvvise del livello di rischio
(concretizzazione di una minaccia attraverso un “attacco”) che a variazioni generali del
contesto di rischio stesso (risultanze di analisi di vulnerabilita nel contesto di
nuove/aggiornate informazioni relative a potenziali vulnerabilita pubblicate dai fornitori IT
di software e/o apparecchiature).

Il Network Operation Center

I NOC, Network Operation Center, fa riferimento alla “protezione” di una parte del
“sistema IT (insieme di tutti gli asset informatici) e cioé di tutte quelle componenti atte alla
elaborazione dei dati e che abilitano il trasporto delle informazioni dall’esterno del
sistema verso linterno, dall'interno verso I'esterno, tra le varie componenti interne del
sistema IT stesso.

Tra i compiti del NOC figurano la creazione, la gestione ed il mantenimento del database
degli asset informatici dell’organizzazione ed il presidio a tutela dellintegrita e della
disponibilita delle risorse informatiche aziendali.

In modo particolare il controllo della disponibilita si configura attraverso la verifica
puntuale e continua, mediante opportuni strumenti di controllo, dello stato di salute degli
asset gestiti; & opportuno estendere tale verifica anche agli aspetti prestazionali
dell'infrastruttura elaborativa, onde evitare di raggiungere la saturazione delle risorse.

Il governo del corretto funzionamento del sistema informativo & attuabile anche attraverso
una misurazione sistematica di alcuni parametri operativi che, alla luce delle informazioni
raccolte durante le normali attivitd, possono essere definite sotto forma di KPI (Key
Performance Indicators) e SLA (Service Level Agreement) da mantenere sotto
osservazione; periodicamente queste informazioni vanno riportate agli uffici preposti alla
pianificazione dei progetti ICT in modo da giustificare una accurata scelta di investimenti
volta a migliorare il livello di servizio.

In caso di inconvenienti rilevati occorrera tracciare tutte le operazioni svolte ed applicare
le procedure definite nella policy di gestione incidenti con l'obiettivo di comprendere la
gravita dell’evento ed applicare le opportune misure di mitigazione degli effetti negativi; di
norma gli impatti non si limitano alle componenti di rete, ma si estendono anche alle
infrastrutture computazionali ed ai dati gestiti.

Il Security Operation Center

Nello specifico i SOC, Security Operation Center, fa riferimento alla “protezione”
dell’asset piu importante tra quelli informatici e cioe le informazioni (o meglio i dati).
Protezione significa garantire la confidenzialita, I'integrita e la disponibilita del dato (nelle
pubblicazioni anglosassoni si fa riferimento all’acronimo CIA: Confidentiality, Integrity,
Availability) da minacce portate da fattori esogeni o endogeni.

A presidio di tali attivita va impiegata una struttura operativa attiva nell’arco di in un orario
esteso e costituita da risorse professionali opportunamente formate su diversi livelli di
competenze in grado di interagire tempestivamente con sofisticate tecnologie di
monitoraggio delle minacce e contrasto degli attacchi informatici.

La protezione é realizzata attraverso una serie di misure preventive e reattive. Le misure
preventive sono deputate a creare dei presidi volti a diminuire la probabilita di incorrere in
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un ‘“incidente”, materializzazione di una minaccia attraverso lo sfruttamento di una

ﬁ vulnerabilitd non eliminata in tutto o in parte.
) Le misure di protezione preventive sono classificabili in termini di:
e definizione di strategie;

e politiche e procedure (formalizzazione di processi) di gestione degli asset
informatici;

e contromisure ispirate alle “universal recognized good practices” (ad esempio
software patching, vulnerability management, system hardening, log
management);

e applicazione e monitoraggio dell’efficacia delle stesse attraverso un sistema di
controlli;

e analisi e valutazione periodica del livello di vulnerabilita generale del sistema con
l'utilizzo di software specifici e conseguente piano di rimedio ove il livello di
rischio non sia accettabile.

Le misure reattive fanno riferimento alle attivita d’identificazione, di contenimento, di
eradicazione, di ripristino e di post-analisi (anche attraverso tecniche digital forensics) del
singolo “incidente”; codificate nel SIRP (Security Incident Response Plan) hanno
I'obiettivo di ridurre al minimo I'impatto e le conseguenze del singolo incidente, riportando
il sistema allo stato di normalita nel pit breve tempo possibile.

Organizzazione e competenze necessarie per garantire
I’operativita di un SOC

In alcuni mercati avere un SOC costituisce una necessita dovuta ad esigenze di
conformita a leggi e regolamenti.

I SOC deve essere considerato come una funzione o un servizio responsabile per il
controllo, il rilevamento e Iisolamento degli incidenti. Le capacita organizzative di un
SOC devono essere rese adattative e quindi continuamente aggiornate e testate.

Creare un SOC puo essere una valida ed efficace soluzione per ridurre le vulnerabilita di
sicurezza. Un SOC si compone di persone, processi e tecnologie che permettono di
monitorare le minacce informatiche, di eseguire investigazione forense, di gestire degli
incidenti e le segnalazioni di sicurezza.

La selezione di un team adeguato e competente costituisce I'aspetto pitu importante per
la realizzazione di un SOC. Sfortunatamente, I'ostacolo per la scelta di uno staff
adeguato alle mansioni da svolgere, riguarda, nella maggior parte dei casi, un budget
esiguo e limitato a disposizione. Inoltre, la carenza di personale qualificato e competente,
rende il processo di valutazione del team una vera e propria sfida per i Recruiter e il
Management.

Un corretto dimensionamento del SOC & piu difficile di quanto si aspetti. Le domande da
porsi sono:

e Quante persone siano necessarie
¢ Quali competenze debbano avere le risorse

La risposta alla prima domanda viene data dall’arco temporale in cui il SOC deve erogare
il servizio.

Se questo viene mantenuto operativo 24 ore al giorno e sette giorni alla settimana,
bisognera considerare non solo i turni, ma anche il tempo libero da concedere alle
risorse, i giorni di malattia, le vacanze.

Un SOC standard 24/7, dovrebbe disporre di almeno 7 risorse, in caso contrario sara
necessario implementare delle procedure per monitorare le ore scoperte.
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Riuscire a ingaggiare le persone con le competenze adeguate risulta un compito difficile,
soprattutto in un periodo dove i professionisti della sicurezza sul mercato sono un
numero molto limitato rispetto alla richiesta.

Il personale che lavora in un SOC dovrebbe avere solide basi in molti aspetti
dell'Information Technology, in particolare dovrebbe conoscere il funzionamento delle
reti, degli applicativi e in alcuni casi sul reverse engineering del malware. A coordinare
tutto, dovrebbe essere individuato un buon manager che assicuri efficacia ed efficienza
nella produzione della documentazione, nel monitoraggio e nelle segnalazioni di
sicurezza. Tipicamente le figure che un SOC dovrebbe contemplare sono:

e Security Analyst: il suo compito & quello di:
o monitorare costantemente gli alert;
o prioritizzare gli alert;
o verificare lo stato delle sonde e dei sensori;

o raccogliere tutte le informazioni necessarie per il lavoro dello Security
Specialist.

e Security Specialist: lo specialista si occupa di:

o analizzare in profondita gli incidenti, correlandoli con dati raccolti da varie
sorgenti;

o identificare gli impatti su sistemi critici o set di dati;
o fornire consigli su azioni di rimedio;
o fornire supporto per nuovi metodi analitici per la rilevazione di minacce.

e Forensic/Threat Specialist: questa tipologia di risorsa & in possesso di una
conoscenza approfondita delle reti, degli applicativi, degli endpoint, di attivita di
threat intelligence, analisi forense e reverse engineering di malware. Agisce
come un incident hunter, non aspettando che I'incidente avvenga. La figura &
fortemente coinvolta nello sviluppo, tuning e implementazione di threat detection
analytics.

e Manager: questa figura ha il compito di monitorare I'operativita di tutti i servizi
erogati dal SOC, verificando che siano mantenuti nel tempo adeguati livelli di
servizio, con attenzione alla qualita ed efficienza nell’erogazione dei servizi
stessi. Inoltre, avra il compito di gestire gli aspetti contrattuali legati all’erogazione
del servizio (calcolo SLA, volumi, ecc.) e di coordinare il team di lavoro. Nello
specifico, il Manager si occupa di:

o verificare che i servizi erogati dal SOC siano conformi agli SLA,;

o Vverificare periodicamente il livello di efficacia e di efficienza dei servizi
erogati dal SOC, identificando le soluzioni organizzative piu opportune
per il miglioramento continuo degli stessi;

o organizzare e coordinare i meeting periodici con il management;

o definire ed aggiornare processi, procedure e documentazione operativa
in grado di orchestrare le attivita svolte dal team, assicurando
costantemente il rispetto degli SLA e la produzione dei deliverable;

o supervisionare le attivita di supporto alla risoluzione delle problematiche,
coordinando le figure di riferimento.

Tematiche HR in ambito SOC

Le risorse umane rappresentano il capitale aziendale su cui investire anche e soprattutto
in termini formativi, cercando di inseguire e raggiungere la massima espressione delle
competenze unite al talento.
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Guardando al personale come una risorsa economica, si rischia di perdere di vista la
ﬁ reale dimensione umana, riducendone di conseguenza il valore.

Queste sono tematiche che ogni giorno vengono affrontate da coloro i quali si occupano
di Human Resource (HR) e dei relativi processi:

e Selezione

e Pianificazione e Organizzazione
e Formazione e Sviluppo

e Performance

e Compensation and Benefit

e Amministrazione e Payroll

e Relazioni Sindacali

Ognuna di queste componenti interviene nel corso della vita di un lavoratore, motivo per il
guale € necessario considerare ogni aspetto sin dalla fase di selezione del candidato.

Affrontare il tema HR all'interno dello specifico mondo della sicurezza, ed in particolare
ragionando nel definito perimetro di un SOC, puo risultare ancor piu complesso, viste le
peculiarita date dalla velocita con cui si evolvono tecnologie e strumenti, argomenti
ampiamente affrontati in diversi capitoli di questo testo.

Identificare le corrette risorse che insieme porteranno alla riuscita 0 meno di un progetto
genera importanti difficolta, soprattutto poiché si presuppone che I'addetto alla selezione
del personale sia in grado di individuare un modello, stabilirne I'identita e riconoscerlo tra
le caratteristiche personali delle risorse che andra a selezionare.

Focalizzando [l'attenzione sulle figure piu operative, le caratteristiche predominanti
devono essere legate alla curiosita ed alla caparbieta, oltre che ad una innata passione
per le tematiche specifiche, poiché i dipendenti di tali strutture saranno chiamati a
lavorare su turni di 24 ore, 7 giorni su 7, e certamente la dedizione a lungo termine
rispetto ad un impegno lavorativo di questo genere, dipendera dalla profonda passione
che ogni risorsa selezionata provera nei confronti della materia specifica. Infatti, & proprio
in questa prima fase che il selezionatore deve essere lungimirante, tener ben presente le
difficolta in cui il manager potra trovarsi a seguito di un periodo pit 0 meno breve.
Mantenere a lungo ritmi lavorativi e quindi di vita simili, non & scontato, e con frequenza i
manager sono indotti erroneamente a pensare che lincentivo alla tenuta sia dato
soprattutto o esclusivamente dagli aspetti retributivi.

N

Chi sceglie una simile carriera € certamente una risorsa innamorata dei contenuti
tecnologici ed innovativi, per questo motivo, oltre ad una corretta politica retributiva, il
manager dovra occuparsi della motivazione delle proprie risorse, che per lo piu si
lasceranno coinvolgere dalla possibilitd di evolvere professionalmente, conoscere nuove
tecnologie mettendosi alla prova su nuove tematiche. La soluzione giusta potrebbe
essere la creazione di opportunita di job-rotation interna, percorsi formativi integrativi,
tempi liberi per studi e approfondimenti.

La corretta applicazione delle tecniche di selezione piu innovative, I'attenzione alla
risorsa e le relative modalita di retention, non forniscono al manager alcuna sicurezza: le
risorse, in quanto tali, con frequenza sceglieranno strade differenti, valutando nuove
carriere altrove e generando perdite in termini di know-how interno.

Non esiste una soluzione a tale problema, esistono solo modalitd di prevenzione: la
creazione di un vivaio sempre ricco.

Le opportunita di lavoro nel settore specifico aumentano ogni giorno di piu e il mercato
sta arricchendo il portfolio di offerta in termini formativi. Oggi le aziende e i professionisti
possono reperire le pil svariate opportunita formative: alcune pit consolidate, ma che
potrebbero non essere completamente aggiornate alle novita, altre di recente istituzione,
ma che ancora non hanno dimostrato la reale efficacia formativa.

e Corsi manageriali (ad esempio: MIP, Cefriel, Polimi);
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e Corsi tecnici (ad esempio: Polimi ed osservatori.net, senza dimenticare le

certificazioni lato vendor tra le quali Microsoft, IBM, Oracle, ecc.); ﬁ
e Corsi privati, erogati da aziende, ma con alle spalle associazioni riconosciute e
con standard internazionali (ISACA, ISECOM, OSSTMM, OPST, OPSA,

Offensive Security, CEH, ISC2);

e Corsi semplicistici che non raggiungono da soli il risultato richiesto per questa
attivita (ad esempio: “Diventa hacker in 4 ore”, ecc.).

Oltre alle opportunita formative reperibili sul mercato, una soluzione valida pud essere
quella di creare un vivaio utilizzando anche le competenze interne. Molte aziende hanno
ormai da tempo intrapreso questa strada: la propria Academy.

Unire le competenze apprese dai corsi sopra citate, alle competenze date dalle
esperienze delle risorse piu senior che lavorano in azienda puo risultare la soluzione piu
idonea e completa. Certo, non € semplice per una azienda di piccole dimensioni,
immaginare di utilizzare le proprie risorse nella creazione e nella conduzione di una vera
e propria scuola interna, poiché la formazione non & di certo il core ed apparentemente
pud sembrare una perdita di tempo e risorse economiche. Al contrario, con l'aiuto di
societa esterne che fanno della selezione e della formazione il proprio core, unendo le
forze e lasciandosi supportare, anche una azienda di piccole o0 medie dimensioni,
potrebbe riuscire a mantenere piu a lungo il proprio know-how interno prevenendo perdite
di tempo e di risorse economiche.

Peculiarita e differenze di un servizio interno aziendale
rispetto ad uno rivolto ai clienti esterni

Il mercato attuale dei servizi di Cybersecurity € in continua evoluzione e I'esigenza di
dotarsi di un modello di SOC & sempre piu alta visto il numero delle minacce crescenti.

La maggior parte delle medie e grandi aziende hanno elaborato degli studi di fattibilita per
capire se in termini di costi e benefici sia necessario sviluppare e gestire un modello SOC
con le risorse aziendali oppure & necessario affidarsi a dei servizi SOC gestiti da fornitori
esterni.

Gli aspetti di seguito riportati sono applicabili sia nel caso di SOC gestiti internamente al
perimetro aziendale che di servizi SOC gestiti da terze parti ma, ovviamente, nel caso del
servizio SOC verso terze parti, tali aspetti rivestono particolare rilevanza.

e Gestione dei processi organizzativi e operativi: a seconda del modello SOC che
'azienda cliente richiede & necessario definire esattamente ruoli e responsabilita
tra il cliente e il provider di servizi SOC relativamente a tutti i processi del
modello; ad esempio definire in modo preciso quali sono le responsabilita, le
figure interne all'organizzazione del cliente e gli eventuali altri stakeholder che
partecipano all’intero dei processi del SOC.
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e Gestione della conformita: il fornitore deve recepire dal cliente tutti i requisiti di
ﬁ conformita che il cliente deve soddisfare al fine di poterli coprire all'interno del
modello SOC erogato; ad esempio devono essere presi in considerazione i
requisiti relativi all'accesso ai log e alla loro conservazione oppure tenere nella
debita considerazione I'esigenza di protezione dei dati rispetto a dati sensibili o
particolarmente riservati etc. In tale senso sono numerose le normative applicabili
in ambito bancario, telecomunicazioni, industriale o sanitario. Per i dati personali
ed i relativi aspetti privacy, € necessario fare riferimento alle disposizioni del D.
Lgs. n. 196/2003 che sara abrogato il 25 maggio 2018 con I'entrata in vigore del
nuovo Regolamento Europeo n. 679/2016, con il quale la Commissione Europea
intende rafforzare e unificare la protezione dei dati personali entro i confini
dell’'Unione Europea, aumentare i controlli e le responsabilita dei titolari del
trattamento e dare agli individui maggiore controllo sui propri dati.

e Confidenzialita delle informazioni: una caratteristica fondamentale di un servizio
SOC erogato ai clienti & adottare una segregazione logica dei dati dei vari clienti
in modo da garantire I'adeguato livello di confidenzialitda dei dati e delle
informazioni. E’ da precisare che, tranne in caso di normative specifiche, non &
necessaria una separazione tecnica dei dati sui supporti di memorizzazione
garantendo ovviamente la caratteristica di segregazione sopra illustrata. Ulteriore
aspetto da considerare & garantire al cliente che le proprie informazioni vengano
trattate con metodologie appropriate e protette da misure tecnico/organizzative
tali da garantirne la confidenzialita.

o Gestione degli aspetti di trasferimento sicuro delle informazioni del modello SOC:
ulteriore elemento da considerare in questo contesto € la sicurezza del canale di
comunicazione. || SOC necessita del transito di numerosi flussi d’informazioni tra
il cliente e I'erogatore del servizio. Tale canale deve essere adeguatamente
protetto al fine di evitare attacchi (es. attacco “man-in-the-middle”) che
comprometterebbero la confidenzialita e l'integritd delle informazioni trattate. E
importante considerare anche la localizzazione e la distanza tra i siti che devono
mandare informazioni al provider del servizio SOC e il provider stesso al fine di
identificare la soluzione che offra il livello adeguato di protezione del canale.

e Continuitd del servizio e performance: per sua natura, i processi SOC
necessitano di un modello near-real-time del trasferimento degli eventi tra le
sorgenti e il SOC (e viceversa). Se tale modello non é efficiente, tutta I'efficacia
dei processi potrebbe essere compromessa. In tal senso, il fornitore deve
garantire adeguati e certificati livello di continuita del servizio sia in termini di
personale operativo che di servizi IT attivi. Un aspetto correlato alla continuita dei
servizi riguarda le performance. Infatti, si evidenzia che il SOC & soggetto
(maggiormente durante gli attacchi) a notevoli e improvvisi aumenti del traffico
gestito. Ad esempio, un attacco DoS (Denial of Service) & basato su un numero
considerevole di richieste contemporanee che, utilizzando le risorse del server
fino all'esaurimento, lo rendono instabile o, peggio, indisponibile. E necessario,
quindi, dimensionare il modello SOC considerando questa caratteristica
specifica. Piu in generale un servizio SOC deve garantire in ogni momento
adeguate performance in modo da permettere I'efficacia dei processi gestiti.

e Localizzazione e archiviazione sicura dei dati mantenuti: un aspetto che deve
essere considerato sia in un SOC interno, sia esterno, € la sicurezza dei dati che
vengono raccolti ed elaborati dal SOC. | dati dei log collezionati, devono essere
protetti e, nel caso di SOC gestito, devono essere separati attraverso I'utilizzo di
tenant specifici per ogni cliente. La cifratura dei dati elaborati dal SOC, dovrebbe
essere presa in considerazione, al fine di garantirne la confidenzialita e 'accesso
alle sole persone autorizzate. Questo aspetto assume considerevole valore nel
caso di SOC gestito. Le misure di sicurezza oltre a controllare gli accessi logici
alle informazioni dei clienti, dovrebbero prevedere anche la protezione degli
accessi fisici alla struttura dove i dati vengono elaborati e archiviati. Normalmente
un SOC che eroga servizi a Clienti esterni, gestisce una considerevole quantita di
documentazione per ciascuno di essi; ad esempio, le politiche di sicurezza, gli
schemi della topologia di rete, le configurazioni dei sistemi IT e molto altro
ancora. Tutte queste informazioni devono essere trattate nella piu assoluta
sicurezza, cosi come le minacce che possono interessare i clienti, le loro
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vulnerabilita, gli attacchi in corso devono essere trattati e protetti come
informazioni altamente riservate.

e Localizzazione dei dati: i dati possono risiedere presso la struttura del SOC o
essere caricati sul Cloud, dove i presidi di protezione logica delle informazioni
dovranno essere particolarmente stringenti.

e Flessibilita tecnologica: 'implementazione iniziale di un SOC puo essere costosa
soprattutto per quanto riguarda gli investimenti da fare in ambito tecnologico. Un
SOC interno non riesce a soddisfare quella flessibilita tecnologia che solo un
gestore di servizi puo offrire a costi inferiori. Generalmente all'interno di un
canone mensile il fornitore di servizi puo includere tutti gli investimenti relativi a
licenze, costi hardware e software che utilizzera per tutti i suoi clienti. Oltre alla
fase iniziale di implementazione, saranno da considerare i costi di gestione
operativa dovuti all’evoluzione delle tecnologie (integrazione di nuovi formati,
dispositivi, cambio di modalita di logging, ecc.); usufruire di un servizio di SOC
gestito permettera di ridurre questi costi in quanto le attivita di aggiornamento
saranno in carico al service provider.

e Audit & accountability: un aspetto non meno importante & quello di garantire il
tracciamento degli accessi (fisici e logici) alle informazioni, in modo da poter
mantenere un registro finalizzato alla verifica delle attivita sui dati.

e Certificazioni di sicurezza: una infrastruttura SOC gestita, per poter acquisire
credibilita sul mercato e dimostrarsi affidabile ai potenziali clienti dovrebbe
acquisire certificazioni di sicurezza (quali ad esempio ISO/IEC 27001:2013).
Quest’ultime renderanno il SOC oggetto di attivita di audit da parte degli enti
certificativi e da eventuali verifiche ispettive da parte clienti.

e Clausole contrattuali relative alla sicurezza ed alla gestione del dato: la
componente contrattuale € un aspetto peculiare del SOC gestito. Affidarsi ad un
provider senza definire i Service Level Agreement (SLA) equivale a non avere un
SOC. Gli SLA sono di fondamentale importanza non solo per definire i tempi di
risposta agli eventi, ma dovrebbero indirizzare anche aspetti procedurali, come
ad esempio i processi di escalation, o la frequenza degli aggiornamenti da
effettuare sulla piattaforma.

e Risorse umane: implementare un SOC non € un compito facile, e, inoltre, &
complicato ulteriormente dalla cronica carenza di esperti in materia di sicurezza.
Sia un SOC interno che esterno hanno necessita di ingaggiare personale
altamente specializzato. La differenza risiede nel dimensionamento, mentre un
SOC interno, dato il suo perimetro d’intervento limitato alla sua stessa
organizzazione, necessita un numero ristretto di risorse, per riuscire ad offrire un
servizio all’esterno il numero degli specialisti da ingaggiare aumenta in funzione
dei clienti da servire. A tutto questo si aggiunge la difficolta di mantenere il
personale impegnato su questo tipo di attivita, in quanto spesso bisogna
garantire il servizio sempre on line (soprattutto quanto si opera su infrastrutture
critiche o su diverse latitudini). Bisogna quindi prevedere percorsi di carriera e
benefit che riducano il rischio di perdita o di riduzione di Commitment delle
risorse. Il personale che lavora in un SOC deve possedere una forte etica
professionale, per garantire il corretto grado di confidenzialitd in merito alle
informazioni trattate, e deve ricevere una formazione adeguata per poter far
fronte all’evoluzione delle minacce.

Gli aspetti che sono stati elencati mostrano la complessita, sia a livello organizzativo che
tecnologico, non banale, che il fornitore di servizi SOC deve indirizzare. E importante
sottolineare che i clienti devono avere garanzie contrattuali su una gestione adeguata
degli aspetti citati al fine di far diventare il SOC un servizio a valore aggiunto e con il
ritorno economico atteso piu che un ulteriore fattore di rischio di sicurezza e conformita.
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Principali rischi e minacce

Le misure di sicurezza e la potenzialita degli attacchi sono spesso commisurati al tipo di
informazioni o servizio che I'azienda gestisce. Negli ultimi anni ci si & concentrati quindi
su tipologie di attacchi che agivano sulle protezioni perimetrali (firewall, proxy etc..) dato
che ogni sistema informatico era considerato principalmente come autoconsistente e
isolato. Con l'avvento del Cloud e la logica del servizio I'informazione € sempre piu
distribuita e spesso e difficile proteggerla sia per chi la produce sia per chi la gestisce.

Gli attacchi tradizionali agiscono sul violare tecnicamente firewall o applicazioni. Gli
esempi pill comuni sono malware, SQL-Injection, Cross-site scripting, attacchi DoS o
Man-in-the-Middle.

In questo caso I'hacker sfrutta bugs o configurazioni del sistema per poter accedere ai
dati o anche solamente eliminarli. Questa tipologia di attacchi non sempre & mirata al
furto di informazioni ma anche per causare semplicemente un disservizio o “fastidio”,
molti esempi riguardo a come possano essere eseguiti questo attacchi sono facilmente
reperibili su YouTube.

Gli attacchi piu moderni giocano sulle “vulnerabiltd umane” delle persone che hanno
accesso al dato. Si basano principalmente sul furto d’identita quindi tecnicamente non c’'e
nessuna violazione dei sistemi di sicurezza informatici perché I'hacker agisce come se
fosse una persona autorizzata. Gli esempi pil comuni sono phishing e riuso di
credenziali.

Questi attacchi generalmente sono piu difficili da identificare e spesso sono operati da
persone o organizzazioni che effettivamente hanno un interesse reale e mirato, ad
esempio la clonazione delle carte di credito. Le conseguenze sono generalmente
significative.

Altro fattore di rischio che si presenta sono gli attacchi provenienti dall’interno
dellazienda dovuti allaumento del turnover. Cid causa la scarsa fidelizzazione del
personale e degli addetti ai sistemi informatici. In questo caso I'attacco viene dal proprio
interno e I'hacker in questo caso & un impiegato che abusa del suo legittimo accesso al
sistema per appropriarsi di informazioni ed utilizzarle al di fuori del contesto aziendale.

In questo caso I'hacker potrebbe anche non avere nessun tipo di conoscenza
informatica. Questa tipologia di attacchi & estremamente mirata e il furto dell'informazione
€ solo uno degli step dell'attacco stesso.
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Se immaginiamo un contesto in cui il dato & estremamente distribuito e quindi diverse
persone vi possono accedere ci rendiamo conto di quanto sia difficile sia evitare che
controllare questa tipologia di attacchi. Gli strumenti tradizionali non possono fermarli.

Una classificazione delle minacce e dei trend con cui si manifestano e che costituisce un
punto di riferimento utile per lindividuazione di vettori di mitigazione del rischio per
'azienda é costituito dal report “Threat Landscape Report” pubblicato annualmente dall’
ENISA, “European Union Agency for Network and Information Security” (link:
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2016).

La tabella che segue riporta i cyber threat rilevati da ENISA e i relativi trend.

Cyber threat Vettori di mitigazione del rischio Categorie
Tecnologiche

(rif. "ENISA Threat Landscape Report 2016")

Implementazione di sistemi di rilevazione del
Malware malware per tutti i canali in entrata e in uscita, | Anti Malware / Anti
inclusi i sistemi di rete, i sistemi web e le Virus
applicazioni in tutte le piattaforme utilizzate (ad
esempio server, infrastruttura di rete, personal
computer e dispositivi mobili). Anti APT
Creazione di sistemi di dashboarding sulle End Point
funzioni di rilevamento del malware che Pnt ?'n
implementino la gestione di incidenti di sicurezza rotecton
al fine di stabilire funzionalita di risposta efficienti.
Web Threat
Utilizzo degli strumenti disponibili per I'analisi dei Detection
malware, condivisione di informazioni sui malware
e sui metodi di mitigazione.
SIEM
Sviluppo di politiche di sicurezza che specifichino i
processi da seguire nei casi di infezione e che
coinvolgano tutti i ruoli rilevanti, inclusi i dirigenti,
le operation e gli utenti finali.
Aggiornamento regolare dei controlli sui sistemi di
mitigazione dei malware e adattamento continuo a
nuovi metodi di attacco / vettori.
Test antivirus eseguiti con cadenza regolare.
Protezione degli end point dall'uso di software non
Web based aggiornati contenenti vulnerabilita note. End Point
attacks Protection
Evitare l'installazione di software malevolo tramite
programmi potenzialmente indesiderati. Behaviour Analisys
Monitoraggio del comportamento del software per Web Application
rilevare oggetti dannosi, come i plug-in del Firewall
browser web.
) ) i . Web Threat
Filtraggio del traffico del browser Web per rilevare
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attacchi web obfuscated.

Soluzioni di application reputation, blacklisting e
filtering per categorizzare le risorse web (URL,
contenuti, file e applicazioni) in base al rischio.

Controllare le impostazioni dell'applicazione e del
browser web per evitare comportamenti
indesiderati basati su impostazioni predefinite (in
particolare per i dispositivi mobili).

Non fidarsi dei plugin del browser a meno che non
siano di origine attendibile.

Detection

Access
Management

Role & Identity
Management

Privileged Identity
Management

IDS/IPS

SIEM

Web application
attacks

Redazione di politiche di sicurezza per lo sviluppo
e il funzionamento delle applicazioni Web.

Utilizzo di meccanismi di autenticazione che siano
aggiornati allo stato dell'arte di tali tecnologie.

Installazione di un web application firewall (WAF)

Utilizzo di traffic filtering su tutti i canali critici
(web, network, email).

Utilizzo di sistemi per la verifica degli input.

Utilizzo di strumenti di bandwidth management.

Esecuzione periodica di test di vulnerabilita sulle
applicazioni web

Web Application
Firewall

Access
Management

IDS/IPS

SIEM

Denial of service

Creazione di una politica di sicurezza DoS / DDoS
che include un piano di reazione agli incidenti
rilevati.

Utilizzo di provider (ISP) che implementino le
misure di sicurezza contro DdoS.

Valutazione dell'utilizzo di soluzioni di gestione per
la protezione contro DdoS.

Selezionare piu tecnologie per la protezione da
attacchi DoS/DDoS (ad es. basati su: Firewall,
Access Control Lists (ACLs), Load-balancer,
IPS/WAF, Intelligent DDoS mitigation systems
(IDMS), Cloud-based DDoS mitigation service,
ecc.).

Web Application
Firewall

Access
Management

IDS/IPS

SIEM
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Valutazione e documentazione dei ruoli di tutte le
terze parti coinvolte nell'implementazione di
sistemi di protezione DoS/DDoS. Esecuzione
periodica di test per valutare i tempi di reazione e
I'efficienza di tutti i ruoli coinvolti.

Rivalutazione periodica dell'efficacia dei controlli
posti in essere per mitigare il rischio.

Sviluppare la preparazione necessaria per
l'identificazione di attacchi che si possono
verificare sotto la copertura di un DDoS. Un
sistema di Intrusion Prevention (IPS) & la base per
identificare altri tentativi di intrusione.

Attuazione di un piano di formazione per la

Disabilitazione dell'esecuzione automatica di
codice, macro, rendering di grafici e
precaricamento dei collegamenti inviati ai client di
posta.

Phishing sensibilizzazione mirata al phishing. End Point
Protection
Implementazione di sistemi di Secure Mail
Gateway e email filtering. SIEM
Implementazione di sistemi di Sender Identity e Secure Mail
verifica dei DNS. Gateway
Rilevazione e cancellazione di  allegati
potenzialmente dannosi.
Scansione degli URL ricevuti e cliccati con
caratteristiche malevole.
Implementazione di sistemi di rilevazione di frodi e
anomalie a livello di rete sia in entrata che in
uscita.
Implementazione di  piu  controlli  (incluso
l'autenticazione di due fattori) per transazioni
finanziarie critiche.
Utilizzo di  Secure  Mail Gateway con
Spam aggiornamento regolare, possibilmente End Point
automatizzato, dei filtri anti-spam, anti-malware, e Protection
basati su criteri.
. . . SIEM
Blocco degli eseguibili (e delle macro) che si
trovano negli allegati di posta.
Secure Mail
Gateway
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Sensibilizzazione dell'utenza, ad es. per chiedersi
se conoscono il mittente, se si sentono a proprio
agio con il contenuto e il tipo di allegato, se
riconoscono l'oggetto della email, ecc.

Per superare le vulnerabilita/debolezze degli
scanner/filtri, dovrebbe essere implementata una
protezione su piu layer, come per il contrasto al
phising.

Ransomware

Definizione e attribuzione di diritti di accesso ali
dati minimi (non superiori all'effettiva necessita) da
attribuire all'utenza per ridurre limpatto degli
attacchi (secondo il principio per cui meno diritti si
hanno meno dati verranno crittografati).

Disponibilita di schemi di off-line back-up affidabili
che siano testati e in grado di far recuperare
rapidamente i dati degli utenti.

Implementazione  di  sistemi  affidabili  di
vulnerability management e patch management.

Utilizzo di sistemi di content filtering per filtrare
allegati indesiderati, email con contenuti malevoli,
spam e traffico indesiderato.

Installazione di sistemi di end point protection con
funzionalita di antivirus ma anche in grado di
bloccare I'esecuzione di file.

Utilizzo di criteri per il controllo di dispositivi
esterni e I'accessibilita per tutti i tipi di dispositivi.

Utilizzo di whitelist per impedire che eseguibili
sconosciuti vengano eseguiti negli end-point.

Investire nella sensibilizzazione dell'utente, ad es.
per quanto riguarda il comportamento sicuro di
navigazione.

Segquire I'evoluzione dei ransomware e le proposte
di prevenzione in questo campo.

End Point
Protection

Role & Identity
Management

SIEM

Secure Mail
Gateway

Insider threat
(malicious,
accidental)

Definizione di una politica di sicurezza in materia
di minacce interne, in particolare basata sulla
consapevolezza dell'utente, uno dei controlli piu
efficaci per questo tipo di cyber-threat.

Utilizzo di soluzione di Identity e Access
Management (IAM) anche implementando la
segregazione dei compiti (ad esempio secondo
ruoli definiti).

Access
Management

Role & Identity
Management
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Implementazione di soluzioni di governance delle ﬁ
identita che definiscano e attuino il controllo degli Privileged Identity

accessi basato sui ruoli. Management

Implementazione / utilizzo di soluzioni di
intelligence sulla sicurezza.

Implementazione di soluzioni di gestione delle
utenze privilegiate (PIM).

Attuazione delle attivita di formazione e
sensibilizzazione. Implementazione di audit e
sistemi di monitoraggio degli utenti.

Funzionalita e caratteristiche da tener conto se ci si affida
ad un SOC esterno

Quando si decide di affidarsi ad un servizio di SOC esterno, & di fondamentale
importanza aver chiaro quali siano le operazioni che questo debba svolgere. Sulla base
delle necessita specifiche e dimensioni delle organizzazioni, le caratteristiche di un SOC
possono variare.

Le aziende quando decidono di esternalizzare il servizio SOC dovrebbero definire:

e Contesto Operativo: definire il perimetro che il servizio debba coprire in termini di
strutture, societa coinvolte, infrastruttura tecnologica.

e Servizi di Base: indicazione dei servizi di base che il fornitore debba offrire, quali
ad esempio:

o supporto di 1° livello: con il compito di monitorare in tempo reale, tramite
un collegamento diretto alla struttura tecnologica del cliente, quanto
avviene e garantisce un intervento immediato in caso di un potenziale
incidente informatico;

o supporto di 2° livello: il cui compito e quello di analizzare la natura degli
incidenti e svilupparne la remediaton al fine di permettere la riattivazione
dei servizi compromessi nel tempo piu breve possibile; dovra essere
richiesto al fornitore di mettere a disposizione personale con competenze
avanzate per la soluzione di problemi derivanti dagli incidenti;

o supporto avanzato: che possa essere attivato ad occorrenza nel caso sia
necessario effettuare analisi forensi;

o infrastruttura tecnologica (SIEM): che abbia il compito di raccogliere e
correlare in tempo reale le informazioni provenienti dalle infrastrutture
tecnologiche del cliente; requisito di tale infrastruttura & che non
costituisca possibile rallentamento dei sistemi in produzione del cliente;

o reportistica e KPIl: con cadenza prefissata dovranno essere prodotti
report di analisi di quanto accaduto nell’intervallo di tempo definito come
unitario.

e Servizi Avanzati: questa tipologia di servizi pud essere richiesta on demand al
fornitore in caso di esigenze specifiche:

o sistema di rilevazione anomalie di rete: tale sistema invia in input al SIEM
e analizza comportamenti difformi dalla norma che possano essere
interpretati come incidenti o attivita sospette;

o Vulnerability Assessment: tramite una specifica unitd organizzativa il
fornitore effettua dei VA sull'infrastruttura tecnologica; la frequenza viene

43‘ @NI INUOQOUS

MONITORING

Oracle Community For Security ~ http://c4s.clusit.it/ SOC E CONTINUOUS MONITORING | #ISCMSOC |


http://www.oracle.com/it/technologies/security/partner-171975-ita.html

definita in base all’esperienza del fornitore ed alle possibilita di soluzione

ﬁ dei problemi;

o Threat Model: tramite specifici strumenti (Paste bin, Dark web, black hat
forum, ecc.) il fornitore raccoglie informazioni in modo da anticipare
potenziali problemi;

o campagne di Cybersecurity awareness training: tramite strumenti
specifici il fornitore pud elaborare finte campagne di phishing utili per far
comprendere ai dipendenti del cliente i potenziali pericoli;

o attivitd di ricerca nel black market: tramite ricerche nel dark web o black
market il fornitore verifica se sono in corso potenziali transazioni su email
compromesse, siti civetta, vendita account, ecc.;

o supporto analisi sicurezza applicazioni: il fornitore assicura la sicurezza
delle applicazioni o prodotti informatici tramite analisi del codice, in caso
di codice proprietario o, in alternativa, penetration test;

o Checklist sicurezza nuove forniture: il fornitore supporta nell’acquisizione
di nuovi applicativi o sistemi telematici

o sistema di rilevazione asset aziendali: il fornitore offre un sistema che sia
in grado di rilevare gli asset aziendali collegati alla rete fungendo da
inventory e discovery;

o formazione: il fornitore offre servizi di formazione su piu livelli, da
formazioni di base finalizzate alla sensibilizzazione degli utenti finali del
cliente, a formazioni avanzate da erogare al personale tecnico IT.

e Operativita del SOC: bisogna dare chiare indicazioni sull’operativita del SOC in
outsourcing (24/7/365, 8/7/365, ...).

e Service Level Agreement: definire gli SLA & di fondamentale importanza, questi
dovrebbero contenere:

o processi e periodi entro i quali si rispondera a qualsiasi evento di
sicurezza;

o le procedure che si intendono intraprendere affinché non si ripetano gli
eventi gia accaduti;

o le garanzie di protezione contro le minacce emergenti;
o le penali il caso di ritardi nel ripristino del servizio.
L’affidamento di un SOC in outsourcing presenta vantaggi e svantaggi:
e Vantaggi:
o evitare spese di capitale: hardware e software sono del fornitore

o l'esperienza del fornitore & basata su piu clienti in segmenti di settore
simili

o minore collusione potenziale tra team di monitoraggio e attaccanti

o difficolta nel reperire persone esperte: il fornitore pud fornirle con piu
facilita

o scalabilita e flessibilita

o SLA: molte responsabilita vengono scalate al fornitore attraverso il
Service Level Agreement.

e Svantaggi:
o mancanza di conoscenza dellambiente da parte dei fornitori
o mancanza di personale dedicato a un singolo cliente
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o rischio dovuto all’esternalizzazione dei dati

o riservatezza delle informazioni ﬁ

o dati di registro non sempre archiviati )
o dati di log memorizzati fuori sede

o mancanza di personalizzazione

SIM versus SIEM: dalla centralizzazione nella raccolta dei
singoli eventi sino alla loro presentazione in forma
correlata

Per poter tener traccia delle minacce e di eventuali malfunzionamenti, i sistemi applicativi
acquisiscono e monitorano gli eventi attraverso i log. | log sono una collezione di eventi,
gestiti in maniera anatomica ed elementare, non necessariamente legati alla sicurezza.

In relazione al quadro dei rischi e delle minacce codificato a livello di ORF (Operational
Risk Framework), le singole organizzazioni possono essere interessate al monitoraggio
di differenti insiemi di eventi.

| log possono essere di natura “tecnologica”, cioé al servizio di una componente
operativa quale un DBMS o un firewall, od “applicativa”’, cioé definiti e gestiti
dall'applicazione, software a supporto di un prodotto o di un servizio business. Se per il
log tecnologici nel tempo si € arrivati ad una ragionevole uniformita di approccio da parte

dei vari fornitori di mercato, a livello applicativo la granularita € molto pit ampia in
relazione alla sostanziale assenza di uno standard de facto di mercato.

Tracciare i log ha lo scopo di “intercettare” componenti “anomali”, indicatore possibile del
realizzarsi di una minaccia e sarebbe impegnativo per un’organizzazione moltiplicare, a
livello di ogni componente tecnico o applicativo, il processo di analisi degli eventi.

Inoltre il concetto di rilevanza di un log pud cambiare nel tempo, con l'evoluzione
dellORF.

Disporre di un orchestratore centralizzato risponde quindi a criteri di efficacia ed
efficienza. Tale strumento pud anche disporre ed essere attrezzato attraverso risorse di
cognitive computing; attraverso tale approccio si riduce la necessita di mapping e
selezione ex-ante di tutti gli eventi contenuti nei log che si ritengono d’interesse. Uno
strumento centralizzato inoltre rende piu agevole I'attivita di audit.

Tale raccolta pud essere agevolata se il fornitore della singola piattaforma software (di
sistema o applicativa) supporta il formato CEF (Common Event Format), un formato
creato da una delle aziende pioniere nei prodotti SIEM, adottato da diversi fornitori di
mercato e divenuto nel tempo uno standard de facto nel settore. Tale formato contiene le
piu rilevanti informazioni relative ad un evento, rendendo cosi “facile’ estrarre,
consolidare ed utilizzare le informazioni da parte dell’'utente finale.

La comunicazione degli eventi di sicurezza e dei file di log dai sistemi oggetto del
monitoraggio verso il sistema di gestione centralizzata dei file di log avviene
generalmente attraverso protocollo standard Syslog che, essendo basato su trasporto
UDP, non garantisce la piena affidabilitd della comunicazione; nel tempo sono sorte una
serie di varianti (M-Syslog, Syslog-NG) con I'obiettivo di superare questa limitazione, cosi
come tecniche per la cifratura delle comunicazioni nel caso di impiego del sistema su reti
pubbliche.

A garanzia dellintegrita degli eventi e dei log raccolti viene applicata una marca
temporale con I'obiettivo di certificare I'esatto momento di ricezione oltre all'impiego di
tecniche di hashing per garantire la non modificabilitd. Di seguito i file di log vengono
sottoposti ad un processo di “normalizzazione” con I'obiettivo di presentarli, ad esempio
tramite il formato CEF, tutti nello stesso formato.

Occorre precisare che i file di log vengono memorizzati nell’infrastruttura SIEM in due
aree distinte con diverse esigenze di conservazione dei dati: una adibita alla
archiviazione a lungo termine dei dati compressi (generalmente da 6 mesi ad un anno,
oppure superiore in presenza di particolari richieste di conservazione) per esigenze di
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compliance normativa o anche in vista di possibili interventi di computer forensics e,
ﬁ l'altra, con i dati “live” per le attivita operative di Continuous Monitoring con un retention

time di circa 3 mesi.

) La raccolta dei dati e l'organizzazione degli eventi di sicurezza possono avere due
diverse giustificazioni: I'esigenza di dimostrare la conformita delle azioni svolte in
determinati ambiti (ad esempio I'attuazione di precise misure di sicurezza) altrimenti la
necessita di intraprendere delle investigazioni in merito a potenziali attacchi informatici
oppure a violazioni delle policy aziendali.

Nel primo caso la compliance sara da verificare tramite la realizzazione di auditing interni
oppure disposti da entita incaricate della sorveglianza del rispetto della regolamentazione
di un determinato settore industriale; a tal riguardo, oltre alla disposizione di conservare i
dati raccolti per un termine sufficientemente lungo (generalmente almeno un anno) una
piattaforma SIEM generalmente viene fornita con delle applicazioni software in grado di
generare automaticamente la reportistica rispetto ai controlli di sicurezza previsti dagli
standard normativi. Gli standard regolamenti di settore piu ricorrenti sono: 1ISO 27001,
PCI-DSS, HIPAA, FISMA, SOX e GLBA oltre alla normativa prevista dal Garante italiano
della Privacy in merito agli amministratori di sistema; in questo caso specifico il
dispositivo SIEM tende ad essere sostanzialmente sottoutilizzato ed impiegato in modo
prevalente come repository a lungo termine in grado di produrre annualmente una
reportistica standard.

Un utilizzo piu appropriato della piattaforma avviene invece quando essa viene impiegata
nel processo di monitoraggio continuo degli eventi di sicurezza per svolgere attivita di
analisi ed eventualmente per indagini che possono implicare anche attivita di network e
computer forensics.

In questo caso gli eventi di sicurezza sono sottoposti ad un processo di aggregazione, ad
esempio 1000 eventi con gli stessi elementi di base (attaccante, target, tipologia di
evento ecc.), ma con data ed ora differente vengono presentati come un unico evento
ripetuto 1000 volte in modo da risparmiare spazio in memoria e semplificare le attivita di
analisi; queste informazioni possono inoltre essere arricchite da altri dati relativi allo
specifico contesto e preconfigurati (ad esempio la rete in cui € installato I'asset, la facility
presso cui € localizzato, 'amministrazione di sistema responsabile, il gruppo di utenti cui
appartiene l'identificativo responsabile della violazione delle policy ecc.)

Infine, esiste la possibilita di mettere in correlazione gli eventi fissando determinate soglie
al di sopra delle quali possa risultare molto plausibile la possibilita che ci si trovi di fronte
ad un attacco informatico riuscito oppure la possibilita che ci si trovi dinanzi ad una serie
di eventi palesemente classificati come falsi positivi; generalmente le piattaforme SIEM
sono in grado di implementare un set predefinito di regole di correlazione standard, ma
consentono anche di creare delle regole “personalizzate”.

Trattando una quantita importante di dati, € nata la problematica legata all'indicizzazione
e della ricerca efficiente dei dati; nel corso degli ultimi anni buona parte dei produttori di
architetture SIEM ha abbandonato il ricorso ai database relazionali di tipo tradizionale per
passare a nuove tecniche piu performanti e distribuite, in modo da presentare i risultati
delle ricerche in tempi accettabili; dal punto di vista delle strategie di ricerca le tecniche
basate sull'utilizzo delle regular expressions consentono di fornire una buona flessibilita
nell’'uso.

Per monitorare in tempo reale ed in modo efficiente lo stato dell’arte dei sistemi sotto
controllo sono in genere disponibili delle dashboard che consentono di tener sott’'occhio
le informazioni piu rilevanti; € inoltre possibile personalizzare le viste di tali cruscotti
digitali in funzione del ruolo specifico tenuto dall’analista nellambito dell’organizzazione

delle attivita in capo all'Incident Response Team.

In virtu di query opportune € poi possibile ottenere a scadenze temporali predefinite della
reportistica funzionale alle attivita di analisi di alto livello; con I'esperienza, 'accuratezza
ed il livello di dettaglio dei risultati ottenuti possono continuamente migliorare sino a
verificare che nessun evento rilevante sia sfuggito al processo di analisi; onde indirizzare
opportunamente anche il tema degli eventi falsi positivi sara possibile creare dei report
che, in attesa della rimozione della causa che porta alla loro segnalazione, indichino
costantemente la presenza di questa tipologia di eventi.
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Infine, attraverso le piattaforme SIEM €& possibile configurare delle condizioni di
attenzione che, al loro verificarsi, possano produrre automaticamente degli alert e quindi ﬁ
scatenare un intervento tempestivo da parte del team di analisti.

Eventi di sicurezza ’ N )

Raccolta
Marcatura TI m e Sta m p
temporale
X Garanzia integrita
Hashing

Memorizzazione lungo termine

Compression
e

Ottimizzazione vista

Aggregazion
e

Regole standard e di contesto

Correlazione

Dashboard, query, reportistica

Presentazion
e

Alerting

Azioni

Figura 7 Fasi del processo di raccolta ed analisi degli eventi di sicurezza

Selezione delle fonti di informazioni da raccogliere e
pianificazione del loro periodo di conservazione

Classificazione e definizione del livello di criticita degli asset

Differenti tipi di organizzazioni hanno differenti informazioni da proteggere, a seconda di
come é configurato il loro business. Il processo di Continuous Monitoring, al pari dei
controlli di sicurezza implementati, deve essere modellato a partire da un’analisi dei
rischi. | risultati dell’analisi dei rischi indirizzeranno la scelta delle tipologie di eventi da
raccogliere, analizzare e correlare.

Sara di fondamentale importanza utilizzare, durante il processo di CM, le informazioni
sugli asset identificati e sulla loro classificazione, in particolare la loro criticita.

La valutazione della criticita pud avvenire mediante diversi criteri. Di seguito elenchiamo
alcuni esempi di dispositivi definiti critici secondo diversi criteri:
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e dispositivi che hanno accesso a informazioni per le quali una compromissione a
ﬁ livello di confidenzialita e/o integrita potrebbero causare perdite economiche
significative all'organizzazione;

o dispositivi che presidiano processi importanti per il business aziendale, la cui
mancata disponibilita causerebbe perdite significative all'organizzazione;

e dispositivi che hanno accesso a dati soggetti a compliance normative, come per
esempio dati personali sensibili o dati relativi alle carte di credito;

e dispositivi che hanno lo scopo di presidiare la sicurezza di dati ed informazioni, o
quelli che contribuiscono a servizi infrastrutturali (accesso ad Internet,
autenticazione, SAN, ecc.).

Nelle organizzazioni mature, le informazioni sulla classificazione e sulla criticita degli
asset possono essere conservate in un CMDB (Configuration Management Database).
Tali asset non sono statici e quindi per avere la certezza di avere sotto controllo I'esatto
perimetro “fisico” corrispondente al perimetro di tutela determinato &€ necessario operare
secondo due diverse e simmetriche direttive. Da un lato mediante il monitoraggio
continuo di qualunque progetto o intervento che possa modificare tale perimetro
intercettando opportuni flussi informativi (acquisti, progetti...), dall'altro attivando
meccanismi di scansione della propria rete che possano individuare l'introduzione di
nuovi apparati.

Oltre alla classificazione degli asset, occorre tenere sempre ben presente quello che
rappresenta I'anello debole di ogni organizzazione: gli utenti. Anche gli utenti, al pari degli
asset, vanno classificati. Per esempio, occorre monitorare in modo particolare le attivita
degli utenti privilegiati, come gli amministratori di sistema, in quanto dotati di privilegi
ampi, oppure quelle degli utenti che occupano posizioni di vertice all’interno
dell’organizzazione, in quanto abilitati al’accesso ad informazioni riservate.

Una volta disponibile la mappa degli asset, attraverso I'analisi dei rischi e la business
impact analysis effettuate secondo i criteri stabiliti allinterno dell’organizzazione, sara
quindi possibile riconoscere gli asset che hanno piu valore e applicare a tali asset
maggiori misure di sicurezza e diversi livelli di monitoraggio. Queste informazioni saranno
quindi il punto di partenza per stabilire quali informazioni prelevare dagli asset, quali
devono essere i tempi di conservazione, quali filtri e regole applicare.

Detto della necessita di classificare ed assegnare il livello di criticita degli asset
dell’organizzazione, al fine della selezione delle fonti e dei tempi di ritenzione, & bene
comprendere quali siano le informazioni disponibili all'interno delle varie tipologie di
asset.

Informazioni disponibili per le varie tipologie di asset

Le varie tipologie di sistemi presenti all’interno di un’organizzazione producono log che
contengono diverse tipologie di informazioni. Alcune tipologie di log sono piu indicate di
altre al fine di individuare attacchi, frodi ed usi inappropriati. Per ogni tipo di situazione,
certi eventi sono piu pertinenti di altri nel contenere informazioni dettagliate sulle attivita
in questione. Altri tipi di log contengono informazioni meno dettagliate, ma sono
comunque utili per correlare i log con quelli del tipo principale.

Dispositivi di sicurezza

All'interno delle organizzazioni sono presenti diversi dispositivi di sicurezza che hanno lo
scopo di evidenziare e di proteggere da attivita malevole. Naturalmente le informazioni
disponibili all'interno di tali dispositivi sono di fondamentale importanza all’interno del
processo di Continuous Monitoring.

Descriviamo brevemente scopi e caratteristiche delle principali tipologie di dispositivi di
sicurezza, al fine di comprendere che tipo di informazioni € possibile estrarne.

e Firewall: i firewall sono dispositivi che, basandosi su policy definite piu 0 meno
complesse, bloccano o permettono il passaggio di traffico di rete. Generalmente
viene generato un record di log per ogni pacchetto o per ogni sessione del
traffico di rete che attraversa il firewall, con la policy che viene applicata.
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e Sistemi Anti malware: tipicamente registrano tutte le istanze di malware, file e
sistemi analizzati e file messi in quarantena. In piu, i software anti malware ﬁ
possono anche registrare quando vengono effettuate scansioni alla ricerca di
malware e quando viene fatto 'aggiornamento del database delle signature.

e Sistemi di Intrusion Detection e Prevention: i sistemi di Intrusion Detection (IDS)
hanno lo scopo di segnalare pattern relativi ad eventuali attacchi a reti o sistemi,
mentre i sistemi di Intrusion Prevention (IPS) hanno lo scopo prevenirli. I
rilevamento dell’attacco viene fatto generalmente tramite il riconoscimento di una
firma o per anomalie di comportamento. | log registrano informazioni sui sospetti
tentativi di attacco e sulle azioni intraprese per bloccarli.

e Virtual Private Network: le VPN garantiscono I'accesso remoto in modalita sicura
alle risorse aziendali. | log di tali sistemi contengono generalmente tentativi di
autenticazione, sia falliti che andati a buon fine, durata e provenienza delle
connessioni, le risorse a cui 'utente ha avuto accesso.

e Web Proxy: i web proxy sono sistemi che fungono da intermediari nell’accesso
alle risorse web, mantenendo una cache locale delle pagine web e restringendo
'accesso ad alcune risorse web basandosi su policy definite, proteggendo cosi la
rete dell’organizzazione. | log registrano gli URL a cui gli utenti hanno avuto
accesso attraverso il web proxy.

e Sistemi di autenticazione: tipicamente directory server, radius server e server di
single sign-on, registrano le autenticazioni andate a buon fine e i tentativi di
autenticazione falliti, con lo username dell'utente, il timestamp, il sistema di
provenienza.

e Software per la gestione delle vulnerabilita: in questa categoria sono compresi i
software per la gestione delle patch di sicurezza e i software per il vulnerability
assessment. | log contengono la storia delle patch installate e lo stato delle
vulnerabilita di ogni host.

Sistemi operativi e DBMS

Anche i sistemi operativi presenti su server, workstation e apparati di rete producono log
significativi dal punto di vista della sicurezza, appartenenti alle categorie di seguito
elencate. | log dei sistemi operativi contengono inoltre log dei software di sicurezza e
delle applicazioni installate sul sistema: tali log rientrano nelle tipologie trattate al
paragrafo precedente e al paragrafo successivo.

e Eventi di sistema: gli eventi di sistema sono azioni svolte dai singoli componenti
dei sistemi operativi. Tipicamente vengono registrati gli eventi falliti e gli eventi
pitu significativi che hanno avuto successo. Spesso I'amministratore ha la
possibilita di definire i tipi di eventi di cui tenere traccia. | log contengono un
timestamp, il nome del sistema e altre informazioni che possono variare
enormemente da sistema a sistema, come descrizione dell’evento, stato, codici
di errore.

e Audit Record: contengono eventi relativi alla sicurezza, come tentativi di
autenticazione andati a buon fine o falliti, utilizzo di privilegi amministrativi da
parte dell’'utente, accesso a file critici, modifica di policy di sicurezza, creazione,
modifica, cancellazione di account e variazione nella composizione di gruppi. Gli
amministratori dei sistemi operativi in genere possono specificare quali tipi di
eventi possono essere soggetti ad audit e se tenere traccia di alcune azioni
andate a buon fine o fallite.

| log del sistema operativo sono importanti soprattutto nel caso di attacchi verso un host
specifico. Se per esempio da parte di un software di sicurezza viene segnalato un’attivita
sospetta, sui log del sistema operativo possono essere trovati maggiori dettagli
sull’attivita segnalata.

Applicazioni e web service

Utilizzate dalle organizzazioni per memorizzare, accedere e manipolare i dati usati dai
processi di business, possono generare propri log o utilizzare le funzionalita di log del
web server o dell’'application server. Di seguito vengono elencate tipologie di informazioni
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che possono essere contenute all'interno dei file di log di applicazioni e che possono
ﬁ riguardare il monitoraggio della sicurezza.

e Richieste del client e risposte del server. possono essere molto utili per
ricostruire sequenze di eventi e il loro esito, in caso di investigazione sugli
incidenti, nelle operazioni di audit e in fase di verifiche sulle conformita alle policy.

e Informazioni su account: contengono informazioni come tentativi di
autenticazione che hanno avuto successo o che sono falliti, modifiche sugli
account, uso di privilegi. Possono essere utilizzati per individuare attacchi di forza
bruta o escalation di privilegi e per verificare chi ha utilizzato I'applicazione e in
quali momenti.

e Informazioni sull'uso: contengono informazioni come il numero di transazioni in
un certo periodo di tempo e la grandezza delle transazioni. Possono essere
utilizzati per alcuni tipi di monitoraggio, quando si verificano variazioni
significative rispetto al normale utilizzo.

e Azioni significative: possono contenere informazioni legate all’avvio o allo stop
dell'applicazione, errori dellapplicazione o le principali modifiche nella
configurazione. Possono essere utilizzate per verificare le compromissioni della
sicurezza e malfunzionamenti.

Tali log sono importanti nel caso di incidenti che coinvolgono le applicazioni, o di accesso
non autorizzato che sfrutti una o piu vulnerabilita applicativa.

Selezione delle tipologie di eventi da raccogliere, da
analizzare e da correlare

Operazioni preliminari

Oltre alle informazioni sulla classificazione e sul livello di criticita degli asset, di cui
abbiamo gia parlato, & auspicabile raccogliere le informazioni provenienti dai Vulnerability
Assessment effettuati sugli asset dell’'organizzazione e utilizzarli all'interno del processo
di Continuous Monitoring. Entrambe queste tipologie di informazioni possono essere
utilizzate per indirizzare le priorita degli eventi monitorati, in modo da evidenziare il piu
possibile gli eventi rilevanti per I'organizzazione.

Prerequisito fondamentale per poter correlare gli eventi provenienti da diversi sorgente é
quello di mantenere sincronizzati gli orologi dei diversi sistemi utilizzando il protocollo
NTP, definendo il livello di accuratezza richiesto e generando allarmi ogni qual volta
I'orario di un sistema si discosti dal livello di accuratezza o quando I'orario di un sistema
viene modificato manualmente.

La predisposizione del processo di CM, infine, deve necessariamente prevedere, oltre
all'identificazione di specifiche tipologie di eventi da monitorare al fine del riconoscimento
di un potenziale attacco, anche la rilevazione di specifiche attivita post-attacco che
potrebbero ulteriormente compromettere la sicurezza del patrimonio informativo
aziendale, quali, a puro titolo esemplificativo:

e tentativo di cancellazione delle tracce dell’'operato
e installazione di tool o malware per ottenere un controllo maggiore sulla rete
e installazione di ransomware o cryptoware per rendere indisponibili i dati
o esfiltrazione di dati tramite loro invio ad un repository esterno
Tipologie di eventi da monitorare al fine del riconoscimento degli attacchi

Si e visto che la tipologia di eventi da raccogliere, da analizzare e correlare & specifica
dell'organizzazione e che & quindi impossibile dare delle regole generali. Tuttavia, a titolo
di esempio e senza avere la pretesa di essere esaustivi, verranno qui di seguito elencate
alcune tipologie di attacchi e le tipologie di eventi che possono essere utili per il loro
riconoscimento.
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e Violazione delle policy da parte degli utenti: molte vulnerabilita vengono introdotte
nei sistemi da parte degli utenti che, sia perché non sono adeguatamente formati ﬁ
sulle possibili minacce (e quindi non ne sono molto consapevoli), o perché sono
portati a violare, anche inconsapevolmente, le policy di sicurezza, possono
tenere dei comportamenti o commettere errori che mettano a repentaglio la
sicurezza della rete e del sistema informativo dell’organizzazione. Per tale
ragione occorre registrare le azioni degli utenti, 'accesso a documenti riservati,
linstallazione di software sulle postazioni di lavoro, la modifica dei privilegi
associati ad ogni sistema, la connessione di periferiche, la navigazione web,
l'utilizzo di account non nominativi e di servizio. Sarebbe inoltre opportuno
profilare il normale comportamento degli utenti e generare allarmi in caso di
comportamenti anomali.

e Scansione e riconoscimento: la fase preliminare di alcuni attacchi pud prevedere
la scansione della rete per identificarne la topologia, i sistemi che ne fanno parte
e la presenza di eventuali servizi vulnerabili. Durante tale fase, soprattutto se
svolta con strumenti automatici, verranno riscontrati, nell’arco di un periodo di
tempo limitato, una certa quantita di pacchetti provenienti da un unico indirizzo IP
verso molti indirizzi della rete o verso molte porte TCP e UDP di un singolo
target. Occorre correlare i log dei sistemi di frontiera, firewall e IPS, per rilevare
sistemi di questo tipo e inserire gli IP da cui vengono effettuate le scansioni in
liste di “sospetti” in modo da aumentare la priorita di ulteriori connessioni che
riguardino tali IP.

e Malware: al fine di rilevare la presenza di malware, oltre a configurare i sistemi
antivirus per registrare i malware rilevati, soprattutto quando la rimozione non va
a buon fine, occorre essere in grado di rilevare la presenza dello stesso malware
su diversi sistemi. Al fine di rilevare la presenza di software dannosi, oltre a
configurare sistemi antivirus in grado di individuare e distinguere le minacce,
occorre registrare ed analizzare la loro presenza nei diversi sistemi, soprattutto
guando la rimozione non va a buon fine. | cybercriminali, al fine di evitare che il
malware installato venga scoperto, sono in grado di utlizzare molteplici
escamotage per non farsi scoprire: ad esempio, potrebbero impedire al sistema
di connettersi al server da cui vengono scaricati gli aggiornamenti e le “signature”
dei software antivirus e antispyware. Per queste ragioni occorre monitorare con
frequenza gli aggiornamenti dei sistemi e le connessioni aperte verso la porta 53
di indirizzi IP diversi dai server DNS legittimo.

e Accesso non autorizzato alla rete dellorganizzazione: per rilevare attacchi di
questo tipo, che possono avvenire per esempio attraverso la VPN 0 una rete
wireless, occorre attivare i rispettivi log, gli accessi e le attivita degli utenti mobili,
monitorare gli asset non conosciuti collegati alla rete dell’organizzazione.

e Denial-of-service distribuito (DD0S): in questo attacco, molti IP sorgenti diversi
inviano pacchetti ad un singolo indirizzo IP ad una tale frequenza che il sistema
sotto attacco, cercando di soddisfare queste false richieste, finisce per non
rispondere piu alle richieste di servizio lecite. Questo tipo di attacco é difficile da
individuare; il sistema migliore sono le segnalazioni di sistemi IDS basati
sullanalisi delle anomalie di comportamento, eventualmente correlate con
segnalazioni di utenti.

e Attacchi alle applicazioni web: sono attacchi che sfruttano vulnerabilitd causate
da errori di programmazione nelle applicazioni, in particolare la mancata
validazione dell'input dell'utente. Gli attaccanti possono sfruttare tali vulnerabilita
per ottenere I'accesso a sistemi o a database. Se l'organizzazione & dotata di un
Web Application Firewall o di un IPS in grado di rilevare o bloccare gli attacchi
alle applicazioni web, & bene attivare i rispettivi log; in caso contrario & possibile
partire dai log dei web server o degli application server e definire allarmi basati
sulla struttura malevola della richiesta http o sul riconoscimento di anomalie
rispetto alle normali richieste.

Cancellazione delle tracce

Nel caso un attacco sia andato a buon fine, I'attaccante provvedera a nascondere le sue
tracce, in modo da poter continuare indisturbato a svolgere le sue attivita. Di seguito
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vengono presentate alcune delle modalita con cui un attaccante pud procedere a tale

ﬁ scopo e gli eventi da monitorare per rilevare tali attivita.
e Disattivazione degli aggiornamenti di sistema operativo: al fine di mantenere la
vulnerabilita appena sfruttata, I'attaccante potrebbe disabilitare l'installazione

delle patch di sistema, che rimuovono le vulnerabilita note. Il monitoraggio del
processo di patching & nellambito delle attivita della gestione del sistema.
Occorre monitorare le connessioni dirette alla porta 53 di indirizzi IP diversi dai
server DNS legittimi. Un’altra tecnica con le stesse finalita consiste nel modificare
il file hosts locale al sistema compromesso: occorre registrare tutte le modifiche
al file hosts dei sistemi.

o Disattivazione dell'inoltro dei log al SIEM: l'attaccante, al fine di disperdere le
proprie tracce, potrebbe disabilitare linoltro dei log verso il sistema di log
management. Occorre rilevare, sul SIEM, quando i sistemi interrompono la
trasmissione dei log.

e Modifica delle configurazioni dei sistemi, installazione / disattivazione di servizi:
allo scopo di aprire nuove backdoor e assicurarsi la possibilita di accedere
nuovamente al sistema, [lattaccante potrebbe effettuare modifiche alla
configurazione del sistema compromesso, avviare servizi esistenti o installarne di
nuovi. Potrebbe inoltre arrestare o disabilitare servizi legati alla sicurezza del
sistema. Occorre quindi registrare sui sistemi tali tipologie di eventi.

Mantenimento dell’accesso

L’attaccante poi, dopo essersi nascosto, avra necessita di installare tool o malware che
gli permettano di operare un controllo maggiore sulla rete dell’organizzazione. Occorre
quindi attivare i seguenti monitoraggi:

e Uso di IP che fanno parte di blacklist: gli attaccanti hanno spesso necessita di
mantenere risorse raggiungibili da Internet, per ottenere i loro scopi. Alcuni server
che ospitano attivita malevole sono conosciuti e finiscono nelle cosiddette
blacklist: & possibile utilizzare servizi di Threat Intelligence per importare blacklist
e cosi registrare gli accessi a IP 0 URL che ne fanno parte.

e Traffico anomalo: spesso le risorse esterne dell’attaccante non sono ancora state
identificate e non sono ancora entrate a far parte di blacklist, oppure dopo essere
entrate a far parte di blacklist I'attaccante ha spostato il server su un altro
indirizzo IP. Occorre quindi monitorare la rete alla ricerca di traffico anomalo, pur
diretto ad IP leciti. Esempi di questo tipo di monitoraggio possono essere upload
e download di file di grandi dimensioni, traffico verso porte note per essere
utilizzate da malware, traffico eccessivo verso IP di paesi da cui notoriamente
arriva il maggior numero di attacchi, richieste DNS riguardanti i cosiddetti Domain
Generating Algorithms (DGA).

e Protocolli inattesi o atipici: il traffico e i protocolli usati all'interno della rete di
un’organizzazione rientrano spesso in una lista standard e predicibile. Occorre
monitorare I'uso di protocolli e destinazioni che non rientrano in tale lista.

Esfiltrazione dei dati

Infine, l'attaccante arrivera all'obiettivo dell'attacco, che spesso € l'invio di dati all'esterno.
Si rende quindi necessario, quantomeno, monitorare:

e Traffico anomalo, protocolli inattesi o atipici: si veda quanto detto sopra

e Accesso a dati o sistemi critici: I'analisi dei rischi dovrebbe avere individuato quali
sono i dati o i sistemi critici al fine del proprio business. Occorre registrare e
monitorare tutti gli accessi a tali dati e sistemi.

Monitoraggio del livello di servizio tramite definizione di

indicatori KPI ed acquisizione di statistiche

I confini del perimetro di monitoraggio devono essere ben tracciati sin dalla fase di
progettazione e dovrebbero essere riconducibili a quelli fissati nelle attivita di analisi del
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rischio informatico; nel caso di ricorso a pratiche di affidamento di attivita di gestione

esternalizzata (sistemi in regime di hosting e Cloud, subfornitura parziale di servizi) ﬁ
occorre prima verificare se a livello contrattuale sia consentita I'attivita di audit oltre a

valutare con cura le possibili implicazioni di carattere tecnologico.

La criticita dei sistemi oggetto delle attivita di monitoraggio della sicurezza puo dipendere
da diversi fattori, tra cui la collocazione all'interno di reti contraddistinte da un livello di
rischio omogeneo riveste sicuramente un’importanza fondamentale: gli asset collocati su
una rete DMZ esposta su Internet saranno sicuramente piu critici dei server installati in
una rete interna con accesso controllato e protetta da diverse misure di sicurezza. Molta
attenzione dovra essere posta alle reti che ospitano i sistemi adibiti allo scambio
d’'informazioni con i partner, alle aree in cui sono presenti i sistemi che ospitano dati
sensibili (sistemi HR) oppure rilevanti da un punto di vista strategico per I'organizzazione
(proprieta intellettuale, analisi di business e finanziarie in vista di possibili processi di
acquisizione/fusione con altre societa ecc.).

Allo stesso punto occorre fissare delle regole che consentano la possibilita di escludere
degli asset dalle attivita di monitoraggio, quali ad esempio sistemi installati in ambiente di
sviluppo per un breve periodo, sistemi che comportano problematiche di tipo tecnologico,
ecc.; in questi casi, che dovranno essere opportunamente tracciati e ricontrollati al
termine della situazione contingente, occorrera ricorrere a misure di controllo alternative.

Un sistema di monitoraggio degli eventi di sicurezza per una realta di medie dimensioni
che si avvale della tecnologia SIEM raccoglie in media un numero rilevante di EPS
(Eventi per Secondo) con picchi superiori ai 5000 EPS, che tradotti su base settimanale
possono quindi facilmente superare il miliardo di eventi.

Com’é possibile per un essere umano analizzare in modo efficace un numero cosi
rilevante di informazioni? Sicuramente le funzionalita di aggregazione e correlazione
automatica degli eventi proprie delle piattaforme SIEM possono essere d’aiuto, ma
occorre comunque fare un accurato lavoro di messa a punto delle configurazioni basato
su alcuni criteri di filtraggio degli eventi da presentare e sottoporre successivamente alle
attivita di analisi.

Generalmente i sistemi di monitoraggio SIEM offrono in modo nativo delle funzionalita
basate su algoritmi in grado di filtrare automaticamente gli eventi in base a determinati
parametri, di seguito riportati, che ne influenzano il livello di priorita:

e Confidence: ad indicazione che 'asset considerato, sia attaccante che target, sia
gia noto alla piattaforma SIEM

e Relevance: correlata agli esiti delle scansioni di verifica delle vulnerabilita, se
previste, cui sono sottoposti i target in oggetto e quindi allampiezza della
superficie d’attacco offerta

e Severity: assegnata sulla base della gravita attribuita all’evento dai meccanismi di
valutazione del connettore o dellagent che hanno il compito di raccogliere ed
aggregare gli eventi.

Dato il numero rilevante degli eventi da considerare e con I'obiettivo di ottenere un primo
filtro grossolano puo essere opportuno considerare delle soglie numeriche di attenzione e
di esclusione dalle attivita di analisi basate sui parametri compresi nel seguente elenco:

e Condizioni di attenzione
o Numerosita eventi (>=n se non di grave entita)
o Eventiriscontrati al di fuori del normale orario lavorativo
o Indirizzi IP fuori dominio
o Diversi eventi singoli riconducibili ad uno stesso netblock esterno
o Riferimento ad attacchi noti
o Segnalazioni non ancora presenti nello storico eventi

o Eventi High Number of Denied Connections >= n, anche se provenienti
da diversi IP appartenenti allo stesso netblock
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o Eventi di tipo “an account failed to log on” >=n

ﬁ o Indirizzi IP privati fuori standard

) o Protocolli di comunicazione non standard
e Condizioni di esclusione
o Riconducibilita a jobs che si ripetono periodicamente

o Coinvolgimento di provider esterni noti che erogano servizi Internet
caching e Cloud

Occorre precisare che tutti gli eventi filtrati e quindi non presentati nelle viste riservate
all'analista rimangono comunque disponibili negli spazi di archiviazione a lungo termine
resi disponibili dalla piattaforma SIEM che quindi possono essere successivamente
consultabili in caso di ulteriori approfondimenti.

Raggiunte quindi le condizioni per effettuare I'analisi in modo efficace ed efficiente si pud
pertanto procedere secondo gli obiettivi prefissati creando degli appositi casi contenenti
le analisi approfondite delle attivita ritenute ostili e delle azioni intraprese per
minimizzarne gli impatti e di quelle che verranno catalogate come probabili segnalazioni
di falsi positivi; conducendo in modo sistematico I'attivita ci si rendera conto della
ricorrenza temporale di alcuni fenomeni osservati; & altresi importante raccogliere
puntualmente dei dati statistici per definire in modo appropriato la cosiddetta baseline,
ovvero il numeri di eventi attesi per esempio su base settimanale.

E opportuno creare una conoscenza di base contenente le informazioni desunte dalle
attivitd di analisi in modo che possano essere di supporto nelle successive verifiche; al
fine di ottimizzare il processo di analisi che dovrebbe essere rivolto in primis verso le
nuove minacce si pud impostare un livello di priorita inferiore per I'analisi di fenomeni
ormai ricorrenti e conosciuti.

Per misurare I'efficienza del processo di monitoraggio, di analisi degli eventi di sicurezza
e di azioni intraprese €& importante valutare, oltre ai rilievi statistici menzionati in
precedenza, anche lintroduzione di alcuni indicatori KPI; la frequenza di misurazione
ideale € su base settimanale, ma per I'analisi delle tendenze & opportuno introdurre degli
indici su base trimestrale od annuale di seguito vengono riportati alcuni possibili indicatori

significativi:
e Numeri di eventi raccolti su base settimanale;

e Numeri di eventi critici raccolti su base settimanale da sottoporre al processo di
analisi;

e Numero di asset monitorati, con riferimento particolare agli asset critici;

e Numero di login falliti (superiori ad una soglia minima con evidenza delle
occorrenze in orario extralavorativo);

e Numero di scansioni riconducibili ad uno stesso attaccante;
e Top 10 attacker e Top 10 target;

e Top 10 categorie d’attacco;

e Numero di casi esaminati su base settimanale o per analista;
e Tempo necessario alla risoluzione di un caso.

A fronte del raggiungimento di un buon livello di maturitad nella gestione della piattaforma
SIEM della struttura SOC si pu0 valutare l'introduzione degli indicatori ETSI/ISI promossi
dal gruppo di lavoro Club R2GS e gia adottati con successo da parecchie realtd europee
di medie e grandi dimensioni; tali indicatori approfondiscono le tematiche trattate dallo
standard 1SO 27001:2013 e si collegano alla serie 20 Critical Security Controls promossi
dal Center for Internet Security americano.

Nel dettaglio la serie dei controlli standard ETSI/ISI & composta dai seguenti gruppi di
specifiche:
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e ISl Indicators (ISI-001) - composto da oltre 100 indicatori di sicurezza e da una

guida al loro utilizzo ﬁ

e ISl Event Model (ISI-002) - tassonomia che descrive gli eventi di sicurezza )
e ISI Maturity (ISI-003) - valutazione maturita nel rilevamento degli eventi

e ISl Event Detection (1SI-004) - esempi di come creare indicatori, con categorie di
use case e sintomi

e ISl Event Testing (1SI-005) - metodi per creare eventi di sicurezza e verificare
I'efficacia delle piattaforme SIEM nel loro rilevamento

e ISl Measurement Architecture (ISI-006) - Misura ed allestimento di una
architettura di gestione degli eventi in ambito Cybersecurity e sicurezza fisica

e ISI Secure SOC (ISI-007) - requisiti per allestire e gestire un SOC indirizzando gli
aspetti tecnologici, organizzativi e di processo

e ISI Whole SIEM approach (ISI-008) - descrizione del corretto approccio da
utilizzare per gestire una piattaforma SIEM in ambito SOC

Definizione di una baseline nel ciclo normale di attivita del sistema
informativo sotto monitoraggio

E stato analizzato come alimentare un sistema SIEM e come, definito un insieme di log,
estrarre i KPI tramite specifici algoritmi.

Una volta identificate le KPI dobbiamo capire come rilevare e segnalare le attivita ostili.

Un approccio tradizionale sarebbe basato sullimplementazione di un insieme di regole
fisse personalizzate definite dagli operatori e derivanti da suggerimenti ed esperienze di
esperti di settore. Questa modalita di esecuzione risulterebbe perd oggi superata poiché
gli approcci di protezione e difesa degli asset informativi, nel’epoca del Cloud, non si
possono piu basare sui concetti di “esterno” o “interno” alle aziende.

La base di partenza per una strategia di difesa adatta alle organizzazioni moderne deve
necessariamente considerare l'esistenza di molteplici minacce come gia presenti
allinterno dellazienda e come elementi imprescindibili della propria rete globale
intrinsecamente permeabile. Ovviamente questo significa dover convivere all'interno di
un ambiente molto vulnerabile agli attacchi.

Gli approcci obsoleti basati sulla costruzione di muri di difesa oggi risultano impraticabili
principalmente per due ragioni:

e le restrizioni attuate sulla rete globale aziendale potrebbero danneggiare la
necessaria velocita competitiva delle imprese ed allungare i tempi di proposta sul
mercato di propri servizi e prodotti;

e le barriere di protezione potrebbero addirittura amplificare I'efficacia di attacchi
avanzati, celando codici maliziosi studiati per insediarsi nei punti critici delle reti
aziendali per ex-filtrare informazioni di interesse, rimanendo assolutamente
evasivi ad ogni tecnologia di controllo di vecchia generazione.

Al giorno d’oggi gli attaccanti non possono essere confinati fuori le mura, innumerevoli
statistiche comprovano l'esistenza di artefatti malevoli gia insediati all'interno delle reti
tradizionali protette da firewall. Regole statiche di protezione prevalentemente basati su
flussi di traffico, codici o comportamenti malevoli pre-classificati non sono piu efficaci; gli
autori degli attacchi informatici variano instancabilmente le proprie strategie di
aggressione ed utilizzano espedienti e codici cangianti, appositamente concepiti per
portare a termine missioni di attacco sulla carta impossibili da realizzare.

Ulteriore elemento da non tralasciare € costituito dall’anello piu debole della catena, cioé
il fattore umano che rappresenta la vulnerabilith per eccellenza, molto difficile da
ridimensionare: gli arcinoti attacchi di ingegneria sociale vengono studiati nei minimi
particolari per sfruttare preferenze, abitudini, manie e piaceri degli utenti e, anche se la
formazione continua e 'aumento della consapevolezza delle persone possono dare una
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mano nella riduzione dei rischi, & provato che risulta impossibile in ogni frangente
ﬁ rendere immuni tutti i dipendenti da scelte sbagliate.

Le considerazioni precedenti suggeriscono un approccio sempre pil maturo e
consapevole alla Cybersecurity che possa fondare le sue radici sulla necessita di dover
convivere allinterno di uno spazio virtuale in cui buoni e cattivi debbano coesistere
insieme. Non esiste piu una rete amica “interna” ed una rete nemica “esterna”; esiste una
sola rete “promiscua”; ovviamente questo significa che la probabilita che si verifichi un
attacco informatico risulta estremamente alta. Solo le imprese che accettano la possibilita
che si verifichi un incidente possono oggi competere nel mercato globale. Per poterlo fare
€ necessario cambiare il punto di vista, non chiedendosi piu se si verra attaccati ma,
invece, domandandosi quando cid accadra e quanto si sara in grado di affrontare
I'offensiva.

Per potersi difendere sara necessario individuare fin da subito se esistano tracce o micro-
movimenti non previsti nella rete globale aziendale ed essere in grado di comprenderne
in tempo reale eventuali evoluzioni, scomponendo e correlando deboli segnali o indicatori
di compromissione generati da nuove e sofisticate metodologie di attacco, in grado di
evadere i classici controlli di sicurezza e le pratiche obsolete di risposta agli incidenti di
sicurezza.

Per raggiungere tali obiettivi € necessario apprendere, interpretare e ponderare i
comportamenti degli utenti, dei sistemi e delle reti per identificare i veri avversari in un
ambiente ad altissima promiscuita, in cui ogni elemento o impercettibile movimento puo
diventare una minaccia per i beni aziendali. In estrema sintesi la protezione dagli attacchi
di nuova generazione si dovra basare sulla profonda conoscenza dei processi e dei flussi
di traffico della rete aziendale, in modo adattativo e in tempo reale, mediante la
costruzione di una “baseline” di comportamento, capace di comprendere quando una
condotta anomala, per quanto microscopica, inizia a palesarsi.

L’approccio baseline parte dall’'osservazione del comportamento abituale in un lasso di
tempo sufficientemente lungo e permette di verificare se siano state registrate attivita
ostili di un certo rilievo con alti livelli di precisione. La baseline, nei casi piu avanzati,
viene costruita su complessi algoritmi matematici che calcolano la probabilita che si
verifichi un determinato evento di interesse in base a quello che e stato rilevato e
registrato in precedenza nella rete; cido permette di raggiungere alti livelli di monitoraggio
e controllo, e quindi di protezione, anche nei confronti di agenti di contagio e da vettori
d’attacco sconosciuti che proliferano nelle reti telematiche complesse moderne. Oltre a
cio, il modello probabilistico che sta alla base del sistema, per definizione non risulta
statico, e si adatta ai criteri di utilizzo di ogni rete, sistema ed utente, correlando fra di loro
tutte le informazioni utili ad ottenere una visione globale dello stato ‘ordinario’ della rete
aziendale e poter istantaneamente individuare quelle deviazioni dalla ‘normalita’ che
verosimilmente, con alti gradi di attendibilith, rivelano una minaccia in corso. La
differenza sostanziale con gli approcci tradizionali all’lnformation Security consiste
nell’assoluta indipendenza dalla conoscenza preventiva delle minacce esistenti, alcune
delle quali estremamente pericolose proprio per il fatto di non essere mai state catalogate
perché costruite ad-hoc su determinati target. | modelli di baseline piu avanzati sono in
grado apprendere in modo automatico ambienti multiformi ed eterogenei e di adattarsi a
condizioni che cambiano anche a forte velocita; cio costituisce un passo fondamentale ed
abilitante per le aziende moderne che permette di conciliare la necessita di avere
dipendenti, clienti e fornitori interconnessi e, al contempo, di garantire alti livelli di
efficacia nella protezione da minacce sofisticate, evasive, concrete e molto pericolose per
la sopravvivenza stessa delle imprese.

Per creare una baseline di attivita “normale”, & necessario che le organizzazioni possano
identificare in modo preciso le sorgenti pit importanti delle informazioni e quindi i nodi
critici da cui raccogliere il traffico — normalmente mediante dei tap o configurando delle
span-port sugli switch — oltre a definire un lasso temporale di raccolta e gli strumenti di
archivio dei dati ottenuti. Il modello di “funzionamento normale” della rete pud venire
modificato in tempo reale. Al giorno d’oggi sono disponibili diversi strumenti, alcuni molto
verticali e sofisticati, in grado di raccogliere e correlare dati di diversa natura (rete,
sistemi, applicazioni, utenti/fendpoint, ecc).

La baseline viene ricavata matematicamente andando a raccogliere e correlando
tipologie di dati come, per esempio, in termini di eventi sul network: numero di flussi
concorrenti di traffico, nuovi flussi di traffico creati al secondo, durata dei flussi di traffico,
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pacchetti per secondo, bit per secondo, humero di SYN spediti, numero di SYN ricevuti,

ora del giorno, tasso di reset di connessioni. Non & obiettivo di questa trattazione ﬁ
riportare I'elenco completo (che sarebbe estremamente esteso) necessari al calcolo

preciso di una baseline; si tenga comunque presente che piu dati lo strumento di

costruzione della baseline riesce a catturare, analizzare, interpretare ed elaborare e piu

essa risultera precisa e con alti gradi di affidabilita.

Nelle tecnologie pit avanzate, oggi in grado di raccogliere e confrontare enormi quantita
di dati provenienti dalle reti globali aziendali, la successiva applicazione di algoritmi di
matematica probabilistica e I'applicazione di complesse teorie di distribuzione della
probabilita degli stati di una di rete, permette di analizzare eventuali anomalie
comportamentali, altrimenti invisibili, di un dispositivo che, con altissima probabilita, ne
indicano la compromissione.

Una precisazione importante e doverosa € la seguente: non necessariamente una
baseline deve essere calcolata mediante complessi algoritmi matematici; esistono anche
baseline ricavate da semplici ragionamenti di buon senso. A titolo di esempio, un’azienda
potrebbe definire come baseline I'orario di lavoro previsto per i dipendenti, cioé 09:00-
13:00 e 14:00-18:00. Ogni attivita dei lavoratori al di fuori di questa baseline potrebbe
indicare una anomalia e quindi far scattare un allarme di violazione delle policy di
sicurezza aziendali.
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P { SEZIONE 4 — INTEGRAZIONE DEL
CONTINUOUS MONITORING CON
ULTERIORI MISURE ORGANIZZATIVE E
TECNOLOGICHE

La nuova frontiera: soluzioni tecnologiche basate sul
Machine Learning

L’Intelligenza Artificiale (spesso brevemente solo IA o Al, nella sua accezione inglese)
nasce come disciplina di ricerca fondata a partire dall'ipotesi che ogni aspetto
dell’apprendimento o ogni altra caratteristica dell’'intelligenza possano essere cosi
precisamente descritti che sia possibile costruire una macchina in grado di simularli. Il
Machine Learning (di seguito, per semplicita, ML), pu0 essere dunque considerato come
una sotto-disciplina dell'intelligenza artificiale il cui obiettivo & la realizzazione di sistemi
che siano in grado di migliorare con l'esperienza, e di governare dunque le leggi
fondamentali che governano tali processi di apprendimento.

L'utilizzo di tali sistemi risulta essere decisamente conveniente per la soluzione di
problemi in cui € particolarmente complesso scrivere manualmente un algoritmo che ne
consenta la soluzione. Ad esempio, il problema di riconoscimento di un volto, che
sarebbe difficilmente codificabile in un algoritmo scritto manualmente, in particolari
contesti applicativi pud essere oggigiorno risolto in maniera relativamente semplice
attraverso I'utilizzo di tecniche di ML.

L’elemento alla base del rinnovato interesse oggigiorno nutrito verso le tecnologie di IA e
ML (in numerosi ambiti, non solo in quello Cybersecurity) & la disponibilita di soluzioni
che consentono di generare, immagazzinare, e anche di analizzare elevati volumi di dati.
L’ampia disponibilita di dati su cui costruire modelli e classificatori & il prerequisito
fondamentale alla base dei metodi di apprendimento statistico. In aggiunta, se da un lato
la disponibilita di dati & I'elemento abilitante, I'utilizzo di metodi di apprendimento
statistico, la complessita e il volume dei dati sono tali da precludere a priori qualsiasi
tentativo di esplorazione e analisi manuale. Tale analisi manuale, avverrebbe peraltro
con dei tempi di risposta incompatibili con I'esigenza di fornire una pronta risposta agli
attacchi informatici, che oggi possono consumarsi producendo dei danni significativi
all'interno di un intervallo di tempo molto ristretto.

In aggiunta, il mercato della Cybersecurity & esploso con una rapidita tale da aver colto
impreparati i sistemi educativi di praticamente tutti i paesi occidentali, dando origine ad
una richiesta di professionalita in questo settore largamente insoddisfatta. In tale
contesto, I'utilizzo delle tecnologie di ML come strumento di supporto all’attivita manuale
degli operatori, rappresenta una prospettiva di sicuro impatto sia in relazione allo sviluppo
di nuove soluzioni che in relazione al miglioramento di quelle gia esistenti sul mercato.

Una prospettiva errata di utilizzo delle tecnologie di ML & senZ’altro quella secondo la
quale il ML possa, magicamente, consentire la totale automatizzazione di quei processi di
analisi, monitoraggio, rilevazione, segnalazione e risposta alle minacce che sono
oggigiorno fortemente dipendenti da un'attivita manuale svolta da parte di un operatore.
Tale prospettiva e tuttavia errata cosi come, almeno per il momento, € errata quella
secondo la quale possano esistere delle macchine dotate di un'intelligenza equivalente a
quella umana e che quindi possano sostituirsi, in tutto e per tutto, all’'operatore umano. Le
migliori tecnologie di cui oggigiorno disponiamo, non sono in grado di garantire la totale
automazione nella soluzione di nessuno dei problemi che la comunita della Cybersecurity
si trova oggigiorno a dover affrontare (dalla rilevazione delle vulnerabilita del software,
alla malware analysis, allopen source intelligence, alla rilevazione degli attacchi nel
traffico di rete, etc.).

Viceversa, € possibile ottenere dei gradi di automazione anche molto elevati su problemi
ben definiti e circoscritti, per i quali sia possibile definire un set di parametri misurabili e
utilizzabili per rappresentare una condizione rispetto alla quale 'algoritmo di ML dovra ad
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esempio segnalare una condizione di anomalia. Un esempio classico, in questo senso, &

il monitoraggio da parte di un Network Intrusion Detection System (NIDS) dei parametri ﬁ
delle connessioni di rete degli host di una LAN aziendale, finalizzato ad individuare delle

connessioni potenzialmente pericolose. In presenza di uno storico di dati da cui sia

evidente rilevare la condizione (traffico normale/malevolo) che i parametri osservati

rappresentano, € possibile costruire dei sistemi che con buona precisione possono

autonomamente prendere delle decisioni (es. bloccare automaticamente una

connessione sospetta) o almeno supportare I'operatore portando alla sua attenzione

soltanto gli eventi effettivamente sospetti e facendo si che questi possa concentrarsi su

un sottoinsieme molto ristretto di tutto il traffico monitorato dal sistema.

Esistono tuttavia almeno tre grandi problemi, di non banale soluzione, sottesi alla
realizzazione di una soluzione basata su tecnologie di ML in uno scenario come quello
precedentemente descritto.

1. Necessita di disporre di un dataset etichettato: il primo problema che un NIDS
cerca infatti di risolvere, € un problema di classificazione, ovvero attribuire un
singolo pacchetto o una connessione di rete ad una fra un insieme di classi note,
che tipicamente sono due e precisamente quella del traffico normale (o legittimo)
e quella del traffico malevolo. Il traffico malevolo pud essere generato ad
esempio in seguito all'infezione di una macchina da parte di un malware o al click
da parte dell’utente su una URL malevola. Un problema di questo tipo viene
tipicamente risolto tramite I'utilizzo di tecniche di apprendimento supervisionato,
ovvero fornendo al classificatore durante la fase di apprendimento (training, in
gergo) un insieme di esempi (noto come training set) per i quali &€ nota la classe
di appartenenza. Se pensiamo al numero di eventi che un NIDS si trova ad
osservare anche all'interno di una rete aziendale di medie dimensioni (e che pud
facilmente raggiungere 'ordine dei milioni in un intervallo di tempo anche molto
breve), & facile comprendere che l'etichettatura da parte di un operatore di un
training set statisticamente rappresentativo delle due classi sia un compito che
richiede un elevato dispendio di risorse. In tal senso, si deve inoltre precisare che
la modellazione del problema secondo il paradigma noto come anomaly
detection (ovvero la rilevazione di una condizione di anomalia rispetto ad una
normale) sebbene richieda di collezionare esempi soltanto di una delle due classi
(quella legittima) non riduce di molto la complessita del processo di etichettatura,
dato che si tratta comunque di collezionare un numero di campioni significativo
rispetto alla numerosita della classe da rappresentare. Infine, non dobbiamo
dimenticare che prima di portare il sistema in produzione sarebbe necessario,
oltre che addestrare il sistema, valutarne offline le prestazioni in termini di falsi
allarmi e detection rate. Per far cio, si deve disporre di un ulteriore dataset, noto
come test set, indipendente dal training set e che deve essere di numerosita
almeno pari (possibilmente un ordine di grandezza superiore) a quella del primo,
affinché la valutazione delle prestazioni calcolata su di esso sia attendibile e non
polarizzata dai dati di training.

.

2. Mutevolezza dello scenario di contesto: il secondo elemento di difficolta &
rappresentato dalla mutevolezza dello scenario all'interno del quale il sistema si
trova a dover funzionare. Se facciamo ancora riferimento al caso di un NIDS
utilizzato per monitorare il traffico generato da una LAN aziendale, possiamo
facilmente comprendere come le caratteristiche di questo traffico possano
dipendere in misura non trascurabile dalle caratteristiche degli host connessi alla
LAN, e piu precisamente da quelle dei sistemi operativi e delle applicazioni su di
esse installati. E evidente che anche in ambienti molto stabili, tali caratteristiche
siano soggette a mutare, in seguito alla naturale evoluzione delle applicazioni e
dei sistemi operativi utilizzati. Da questo discende la necessita di aggiornare i
modelli del traffico, e per poterlo fare di disporre di dataset aggiornati. Dunque, il
problema della creazione dei dataset di training e di test non deve essere
affrontato soltanto al momento della prima configurazione del sistema, ma deve
essere affrontato periodicamente per garantire che le prestazioni del sistema non
risultino degradate. A tal proposito, € bene altresi ricordare che la teoria del ML
mette a disposizione degli algoritmi (appartenenti alla categoria dell'online
machine learning) pensati per lavorare in contesti in cui le caratteristiche dei dati
da classificare evolvono nel tempo, e che consentono dunque di aggiornare di
conseguenza le caratteristiche dei modelli. Tuttavia, I'utilizzo di tali algoritmi in
ambienti ostili (ovvero in contesti, come quello della Cybersecurity, in cui esiste
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un avversario il cui obiettivo € quello di evadere il sistema di classificazione) va

ﬁ valutato con cautela, dato che I'attaccante potrebbe facilmente inviare verso il
sistema dei dati (es. del traffico di rete nel caso di un NIDS) non propriamente
offensivi ma che hanno lo scopo di modificare il modello di classificazione cosi da
rendere piu semplice I'evasione da parte dell’attacco vero e proprio.

3. Individuazione di features discriminanti: il terzo problema & rappresentato dalla
possibilita di individuare delle features che siano altamente discriminanti fra le
normali condizioni di funzionamento e le condizioni di attacco. Nei problemi di
classificazione infatti gli oggetti da classificare (es. una richiesta HTTP, una URL,
un file) vengono caratterizzati tramite un insieme di descrittori (le features
appunto) che consentono di misurarne delle caratteristiche sulla base sulla base
delle quali classificare gli oggetti come legittimi o malevoli. Ad esempio, nel caso
di una richiesta verso un server Web, le features che un Web Application Firewall
potrebbe estrarre da una richiesta sono la lunghezza della URL, il numero di
parametri, caratteristiche legate ai valori dei parametri, o ancora delle misure
sulla distribuzione dei caratteri all'interno della URL. In uno scenario ideale, e la
letteratura scientifica offre numerosi esempi in questo senso, € possibile
discriminare con elevata precisione le richieste legittime da quelle malevole.
Tuttavia, le caratteristiche delle applicazioni reali, fanno si che tali prestazioni
spesso hon siano raggiungibili nella pratica. Ad esempio, in presenza di
un’applicazione Web mal scritta e che prenda come valore di uno dei parametri
un frammento di query SQL, un sistema automatico potrebbe essere faciimente
indotto in errore segnalando la richiesta come potenziale SQL Injection.

Fatte tali premesse, che apparentemente sembrerebbero rendere problematico I'utilizzo
delle tecnologie di ML in applicazioni di Cybersecurity, va detto che a fronte di una buona
definizione del caso e delle condizioni d’'uso, e di un insieme di vincoli entro i quali tali
tecnologie devono essere utilizzate, € senz’altro possibile avvalersene come peraltro
svariate soluzioni gia presenti sul mercato sono in grado di dimostrare. Un caso concreto,
che ben si lega al contesto del Continuous Monitoring, € quello in cui lintuizione
dell’analista (Analyst Intuition) viene accoppiata ad algoritmi di ML allo stato dell'arte per
costruire una soluzione end-to-end di intelligenza artificiale. Un esempio virtuoso di un
simile modo di procedere, peraltro gia largamente utilizzato in altri ambiti (ad esempio in
applicazioni di recupero delle immagini da database visuali) e stato recentemente
proposto in letteratura (“Al2: Training a big data machine to defend”) ed & rappresentato
nella figura 8. Un algoritmo di ML non supervisionato, & in grado di individuare un insieme
di pattern rari presentandoli all’'operatore, che potra validarli come legittimi 0 malevoli. Nel
tempo, un sistema con siffatte caratteristiche consente di costruire e alimentare un
dataset che pud essere utilizzato per addestrare un sistema supervisionato che
automaticamente puo rilevare i pattern malevoli con elevati livelli di accuratezza.
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Figura 8 “Al2: Training a big data machine to defend”?

Fra i sotto-problemi da affrontare in un contesto di CM, quelli rispetto ai quali I'utilizzo di
tecnologie di ML puo fornire un efficace supporto sono in realta molteplici. Fra tutti, vale
sicuramente la pena citare le attivita di ricerca delle vulnerabilita del software,
particolarmente rilevanti oggigiorno e difficilmente automatizzabili se non per quanto

2 Fonte: K. Veeramachaneni, et al. “Al2: Training a big data machine to defend” -
https://people.csail.mit.edu/kalyan/Al2/
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riguarda la ricerca delle vulnerabilita pit semplici. Rispetto a questo problema, un
meccanismo d’interazione tra I'operatore e I'algoritmo pud portare considerevoli benefici ﬁ
in termini di produttivita e qualita dell’analisi. Storicamente invece, le tecnologie di ML
sono state utilizzate in applicazioni di intrusion detection (sia network che host-based e
anche per la protezione di sistemi di controllo industriale), di correlazione degli allarmi, di
malware analysis e detection, di web security (sia server che client side). Rispetto a tutti
questi problemi, sul fronte della ricerca é stata proposta una vasta gamma di soluzioni,
basate su approcci sia supervisionati che non supervisionati, e che iniziano a trovare
applicazione concreta ad esempio allinterno di SIEM, IDS, Web Application Firewalls
commerciali, 0 ad esempio, per quanto riguarda le attivita di malware analysis, da parte
dei vendor per generare le firme da distribuire sui sistemi anti-malware.

Una domanda che spesso € posta ai matematici & quali siano gli algoritmi di ML piu adatti
in applicazioni di Cybersecurity 0 comunque quale possa essere il migliore algoritmo
rispetto ad un particolare problema (come appunto il CM). Si deve rilevare che in questo
momento storico le Deep Neural Networks rappresentano la famiglia di algoritmi che va
per la maggiore e che sta ricevendo un notevole interesse da parte della comunita
scientifica, supportata dalla presenza di 1) numerosi progetti di framework e librerie open
source che implementano algoritmi di Deep Learning e 2) la presenza di hardware
ottimizzato per I'esecuzione di tali algoritmi. Senza mettere in discussione le potenzialita
delle DNN va rilevato che gia in passato abbiamo assistito a dei trend in virtd dei quali
una particolare tipologia di algoritmi sembrava poter prevalere definitivamente rispetto
agli altri (le stesse reti neurali sono state particolarmente in voga negli anni ottanta, salvo
poi essere state praticamente dimenticate fino a pochi anni orsono).

Il punto vero e che il problema, posto nei termini di individuare il migliore algoritmo, &
semplicemente mal posto, dato che non esiste un algoritmo in assoluto migliore degli
altri.

Pit propriamente, é necessario:

1. Valutare le caratteristiche dei dati e il tipo di informazione che da essi & possibile
estrarre;

2. Modellare correttamente il problema, sulla base di assunzioni compatibili con le
caratteristiche dei dati;

3. Scegliere un algoritmo le cui caratteristiche siano compatibili con il modello
scelto;

4. Conoscere a fondo le caratteristiche dell’algoritmo cosi da poterne ottimizzare i
parametri e dunque massimizzare le prestazioni.

Va infine considerato che I'utilizzo di tecnologie ML in applicazioni di Cybersecurity, porta
intrinsecamente dei rischi. Il primo, & legato al fatto che la tecnologia viene utilizzata in
ambiente ostile, ovvero per applicazioni dove c’@ qualcuno (I'attaccante) che agisce in
modo da evadere il sistema di rilevazione. Essendo il ML una tecnologia data-driven, &
possibile, attraverso un’opportuna manipolazione dei dati, sovvertire il funzionamento dei
classificatori o comunque ingannarli con il fine di evadere la misura di protezione. Va
inoltre considerato che specialmente in contesti come quello della security, le tecnologie
devono essere il piu possibile trasparenti, ovvero funzionare sulla base di principi chiari e
comprensibili anche dall’esterno. In assenza di questo, c’€ un rischio concreto che |l
mercato possa rigettare le tecnologie, se non addirittura quello che anche a livello
normativo il loro utilizzo venga in qualche modo limitato. Infine, se guardiamo oltre gli
aspetti meramente tecnologici, c’é il rischio che una eccessiva fiducia verso il ML visto
come una panacea per i problemi della Cybersecurity possa far sottovalutare la necessita
di disporre comunque di personale dotato di una solida formazione sul problema. Nel
lungo termine, da questa eccessiva fiducia nella possibilita di automatizzare
completamente i servizi e le soluzioni, potrebbe altresi discendere una riduzione degli
investimenti in formazione.

In conclusione, &€ bene tenere a mente che il ML non pud essere “la” soluzione ai
problemi della Cybersecurity. Sara possibile ottenere delle soluzioni realmente efficaci
soltanto attraverso una combinazione di tecnologie, tra cui quelle di ML, applicate a
differenti livelli e che prendano in considerazione tutti i possibili vettori di attacco. Il
paradigma vincente, sara quello in cui il ML verra applicato alla soluzione di problemi
specifici e per i quali & possibile ottenere, a basso costo, enormi moli di dati (da acquisire
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ed elaborare con una infrastruttura di calcolo dedicata), e che, soprattutto, preveda un
ﬁ ruolo attivo per 'uomo, sia nella fase di configurazione dei sistemi che nel loro utilizzo.

J

Consolidamento del processo di analisi e possibili servizi
fruibili da parte di altri reparti ICT

Introduzione

Si é visto nei capitoli precedenti come [l'analisi comportamentale possa prevenire
minacce ed identificare i rischi di accesso a sistemi e dati. Si & partiti dalla raccolta di un
insieme di eventi ai quali sono stati applicati dei meccanismi di analytics mirati ad
analizzare il comportamento degli utenti. Lo scopo & quindi ben preciso ed il risultato
orientato agli esperti di security.

La sicurezza non pud prescindere dalla gestione e configurazione dello stesso quindi &
fondamentale estenderlo, ad esempio, anche ai DevOps.

Inoltre, lo stesso meccanismo di raccolta ed elaborazione dati potrebbe essere utilizzato
in altri contesti aziendali.

SIEM come parte di un framework

In un mondo distribuito anche l'informazione e il controllo devono esserlo. Non si pud
ragionare pit in compartimenti stagni ed & fondamentale dotarsi di framework che agevoli
la comunicazione.

Semplicemente partendo dalle stesse fonti che alimentano il SIEM é possibile estrarre
diverse informazioni come ad esempio

e Errori di comunicazione/accesso tra i server/database
e Analisi dei flussi di scambio dati tra i sistemi
e Controllo delle versioni dei protocolli e dei software utilizzati

Se poi si aggiungessero sorgenti si otterrebbe come risultato la moltiplicazione dei campi
di applicazione:

DevOps: La maggior parte del tempo occupato nel reparto DevOps €& per |l
troubleshooting in caso di disservizio. Utilizzando lo stesso meccanismo di raccolta ed
analisi ed alimentandolo con i log applicativi e di sistema sarebbe molto facile effettuare il
troubleshooting: un errore sui sistemi & per definizione qualcosa di non previsto. Se
inoltre causa un disservizio probabilmente non sara sistematico. Raggruppando le
informazioni contenute nei log (pattern identification) e analizzandone la numerosita sara
molto facile identificare la causa principale del disservizio ed intervenire prima che si
estenda.
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Marketing: analizzare le statistiche sugli accessi alle pagine e sui contenuti acceduti &

possibile prevedere 'andamento di iniziative o indirizzarle verso determinate tematiche. ﬁ
Questa informazione pu0 essere ricavata dai log degli accessi. Applicando a questi

meccanismi di machine learning sara possibile anche predire il successo di nuove

applicazioni.

Resource Manager: prevedere il consumo di risorse € fondamentale per una corretta
pianificazione del budget. Collezionando ed analizzando le metriche di utilizzo dei sistemi
durante un periodo di tempo significativo sara possibile prevedere i trend di utilizzo.

Inoltre, piu fonti alimentano il sistema e meglio si potranno correlare metriche diverse. Ad
esempio si potrebbe calcolare 'aumento del rischio al’aumento degli utenti che usano
un’applicazione oppure I'utilizzazione dei sistemi agli accessi applicativi 0 anche quanto
costera 'erogazione di una nuova applicazione in termini di risorse necessarie.

Soluzioni ed esigenze presenti sul mercato

Sul mercato gia sono presenti framework che condividono questa visione ed anche i
market leader si stanno adeguando sia attraverso acquisizioni che nuovi sviluppi.

Nel corso degli anni le organizzazioni hanno adottato molteplici strumenti di monitoraggio
e ciascuno indirizza una problematica specifica spesso limitata ad un singolo
dipartimento/componente. Si sente la mancanza di una visione pil generica che permetta
di:

e Indirizzare la problematica verso il giusto dipartimento: spesso un singolo
malfunzionamento genera molte richieste a diversi dipartimenti ed il tempo speso
a capire la causa originaria & spesso maggiore del tempo necessario per
risolverla;

e Auto-remediation: la risoluzione di eventuali segnalazioni spesso € sistematica.
Formalizzarla in un workflow definito e automatico & necessario per poter
ottimizzare il numero di interventi umani;

e Prevenzione: molti tool forniscono una fotografia analitica di un preciso momento
presente o passato. Correlando le informazioni provenienti dai vari sistemi sara
possibile identificare dei pattern e prevenire eventuali malfunzionamenti o
minacce;

e« What if analysis: data la complessita e I'eterogeneita verso la quale il mondo IT
sta andando incontro prevedere le conseguenze di un cambiamento prendendo
in considerazione tutte le variabili € sempre piu difficile. Un sistema capace
invece di simulare il nuovo comportamento basandosi sui dati osservati
precedentemente € piu affidabile.

Ausilio della piattaforma SOC nelle investigazioni di tipo
Digital Forensics

Cos’e la Digital Forensics

N

La Digital Forensics € quella branca della scienza forense che si occupa della
preservazione, dell'identificazione e dell'investigazione delle informazioni trovate
allinterno dei dispositivi digitali, al fine di produrre evidenze che riguardano crimini
informatici.

Per molto tempo, finché il focus era soprattutto legato all’acquisizione delle evidenze su
singoli sistemi ben definiti, & stata sinonimo di Computer Forensics. Ora, vista la
pervasivita di dispositivi digitali sempre piu interconnessi, dispositivi di diverse tipologie,
ognuna con le sue peculiarita e metodologie per la raccolta delle evidenze, e considerato
che i dati sempre piu risiedono su sistemi diversi rispetto a quelli sui quali vengono
elaborati, il campo della definizione della Digital Forensics si & parecchio allargato. Oltre
ad esaminare singoli sistemi, la Digital Forensics si occupa quindi di esaminare le loro
interazioni e le interazioni con dati in Cloud.
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Oltre ad essere in costante evoluzione, la Digital Forensics sta vedendo aumentare

ﬁ costantemente la sua importanza. Cid & dovuto certamente allaumento dei crimini
informatici, ma anche al fatto che, anche in caso di crimini non informatici, € normale la
presenza sulla scena del crimine di uno o piu dispositivi digitali.

Secondo il NIST, il processo forense si compone delle seguenti 4 fasi:

e collezione: identificazione, duplicazione e acquisizione dei dati da tutte le sorgenti
rilevanti, seguendo procedure che assicurino l'integrita dei dati;

e esame: processo dei dati collezionati, valutazione ed estrazione di dati di
particolare interesse, utilizzando tool che preservino l'integrita dei dati;

e analisi: analisi dei dati ricavati dal’esame, estraendo informazioni che indirizzano
le questioni per le quali erano state avviate la collezione e 'esame;

e reporting: produzione di reportistica per descrivere i risultati dell’analisi.

Utilizzo del SIEM all’interno del processo di analisi forense

Dal punto di vista delle organizzazioni, un approccio possibile, e forse spesso il piu
utilizzato, per affrontare la Digital Forensics € quello di non preoccuparsene fino al
momento in cui non si sia vittima di un attacco di una certa rilevanza. In realta un
approccio piu corretto & che I'organizzazione sia pronta all’eventualita di dover affrontare
un’investigazione digitale (forensics readiness), sviluppando al proprio interno
competenze di tipo forense, validando preventivamente e raccogliendo informazioni che
possano avere valore dal punto di vista forense, definendo policy e procedure che
indirizzino la Digital Forensics al proprio interno. In questa maniera, in caso di attacco,
I'organizzazione avra maggiori probabilita di difendersi, di identificare e perseguire gli
attaccanti sia esterni che interni.

Un aspetto particolarmente importante al riguardo ed al quale le organizzazioni
dovrebbero porre specifica attenzione é costituito dal fatto che uno dei requisiti
fondamentali di una attivitd di Digital Forensic &€ che essa produca risultati ripetibili e si
possa dimostrare che i sistemi e le evidenze non siano stati alterati in maniera artificiosa.
Per ulteriori dettagli a questo riguardo si puo far riferimento agli standard internazionali in
merito, come I'SO/IEC 27037 “Information technology - Security techniques - Guidelines
for identification, collection, acquisition and preservation of digital evidence”. Cio significa
che, al momento in cui si verifica un potenziale incidente, gia nelle prime fase di analisi si
dovrebbero adottare tecniche compatibili con I'evenienza che in fasi successive si voglia
eseguire una Digital Forensic. Purtroppo, molto spesso valutazioni di questo tipo sono
effettuate solo in momenti successivi, quando si ha effettivamente contezza degli impatti
e delle dimensioni degli incidenti, con la conseguente impossibilita di garantire le
caratteristiche di la ripetibilith sopra menzionate.

In questo senso, per un’organizzazione che sia ne sia dotata, & abbastanza naturale far
rientrare il SIEM all'interno del processo forense, rendendo il processo forense piu
efficace.

Ci sono diversi aspetti che permettono ad un SIEM di essere uno strumento importante
durante tutte le 4 fasi del processo forense.

Per quel che riguarda la collezione dei dati, il SIEM raccoglie e conserva in modalita
sicura e centralizzata gli eventi di tutti i dispositivi presenti all'interno dell’organizzazione.
L’acquisizione degli eventi deve avvenire nel minor tempo possibile rispetto al momento
della loro generazione da parte della sorgente; in questo modo, considerando che, una
volta che il SIEM acquisisce I'evento, I'evento stesso viene firmato e viene apposta una
marca temporale, il processo di collezione é difficilmente contestabile. Inoltre, il fatto che
gli eventi siano registrati in maniera immodificabile in un sistema diverso da quello dal
quale sono stati generati, assicura che un eventuale soggetto che I'abbia compromesso
non abbiamo modo di cancellarli o alterarli in maniera intenzionale.

Per quel che riguarda le fasi di estrazione ed analisi, il SIEM dispone di strumenti di
ricerca avanzata che permettono di estrarre in maniera efficiente le informazioni ricercate
in mezzo ad una gran quantita di dati. Nel caso di un attacco avvenuto attraverso diversi
stadi e che coinvolge diversi sistemi, & molto piu semplice, anche grazie agli strumenti di
correlazione, trovare le evidenze di eventuali crimini. Inoltre, gli eventi registrati dal SIEM
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sono direttamente disponibili per essere estratti ed analizzati senza compromettere le

caratteristiche di ripetibilita dell’analisi, rendendo questa attivita diretta ed immediata, ﬁ
senza la necessita di ricorrere alle tecniche di generazione di immagini forensi

necessarie quando si analizzano ad esempio direttamente il sistema operativo e le

applicazioni di un server.

L'utilizzo di un SIEM opportunamente configurato consente anche di avere un dato gia
arricchito/completato con le informazioni aggiuntive che possono essere raccolte da
sistemi ulteriori e quindi facilitare il lavoro all’esperto forense.

Infine, per quel che riguarda la fase di reportistica, le funzionalita di reportistica e di
visualizzazione avanzata dei dati del SIEM costituiscono un ausilio efficace al processo
forense.

L'utilizzo del SIEM nell'ambito della Digital Forensics pud essere certamente vincente
nella fase di triage. Nei casi piu complessi, naturalmente, I'utilizzo del SIEM potrebbe non
essere sufficiente; una volta indirizzato il problema e comprese a livello macro le
metodologie utilizzate dagli attaccanti, pud essere necessario riprendere il processo
forense con dati ulteriori non presenti sul SIEM, collezionati direttamente sui sistemi
effettivamente coinvolti dall’attacco.

Integrazione con sistemi di incident response

In aggiunta ai sistemi SIEM si sono negli ultimi tempi sempre piu diffusi sul mercato
sistemi di incident response. Questa tipologia di strumenti ha lo scopo di automatizzare la
raccolta di reperti forensi allinterno di workstation e server appartenenti
all’organizzazione, conservandoli in un repository centralizzato. Da qui possono essere
utilizzati per investigazioni approfondite, oppure analizzati automaticamente dallo stesso
strumento di incident response alla ricerca di eventuali indici di compromissione (IOC).

Sempre piu spesso questi strumenti hanno la possibilita di integrarsi con i SIEM,
permettendo:

1. ai SIEM di reagire ad eventuali informazioni provenienti dallo strumento di
incident response;

2. allo strumento di incident response di velocizzare la collezione delle evidenze in
seguito ad eventi provenienti dal SIEM.

Come esempio di integrazione della tipologia descritta al punto 1, si pensi al caso in cui
lo strumento di incident report individui la presenza di una backdoor su una workstation
dell’organizzazione. Questa informazione, fatta arrivare al SIEM, consentira di assegnare
una priorita piu alta a tutti gli eventi che coinvolgono quella specifica workstation e di
generare un alert quando la backdoor viene utilizzate.

Come esempio di integrazione della tipologia descritta al punto 2, si pensi invece al caso
in cui il SIEM, attraverso le sue regole di correlazione, individui una comunicazione da
parte di una workstation verso un IP esterno conosciuto per essere parte di un command
and control center. Questa informazione, fatta arrivare allo strumento di incident
response, pud essere utilizzata per accelerare il processo di acquisizione forense delle
evidenze sulla workstation stessa.

In conclusione, l'integrazione fra SIEM e strumenti di incident response pud accelerare i
tempi richiesti agli analisti per decidere se sono richieste ulteriori investigazioni, oltre a
velocizzare e rendere piu accurata ed affidabile la raccolta delle evidenze.
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Evoluzione del servizio attraverso integrazione con
strumenti di Threat Intelligence ed Active Defence

| sistemi di Security Information and Event Management (SIEM), sono strumenti
estremamente versatili che permettono alle organizzazioni di potenziare la gestione della
sicurezza informatica.

Grazie alla loro flessibilita, questi strumenti permettono di correlare gli eventi di sicurezza
tra piu sistemi, fornendo importanti benefici:

e analisi e reporting centralizzato;

¢ rilevamento degli attacchi;

e reporting relativo alla compliance;

e accelerazione del processo di gestione degli incidenti.

I SIEM sono un utile punto di partenza per la correlazione dei dati interni con i feed di dati
di minaccia inseriti al loro interno e per l'avvio di automatismi che attivano avvisi o
blocchi.

Tuttavia, la continua evoluzione delle tecniche di attacco inizia a far emergere i limiti dei
SIEM, quali:

o falsi positivi dovuti ad inserimento di informazioni non adeguatamente filtrate;

e impossibilita di individuare le intenzioni degli attaccanti e prevedere i prossimi
passi sulla base dello storico dei comportamenti degli stessi;

e reazione dei SIEM alle sole minacce identificate; se un attaccante utilizza nuove
tecniche o strumenti, il SIEM, da solo, non € in grado di rilevarlo perché non
conosce i nuovi metodi di attacco.

Per far fronte a queste difficolta, I'integrazione dei SIEM con attivita di Threat Intelligence
permette di affinare le difese, risparmiare tempo e aiutare a prendere migliori decisioni
strategiche in ambito sicurezza.

I SANS Institute definisce la Threat Intelligence come “I'insieme di dati raccolti, valutati
ed applicati riguardanti minacce alla sicurezza, attori delle minacce, exploit, malware,
vulnerabilitd ed indicatori di compromissione” La Threat Intelligence integrata con il SIEM
apporta numerosi benefici, quali:

o fornire ai team di sicurezza I'abilita di riconoscere in tempi ristretti gli indicatori di
attacco;

o fornire all’organizzazione la capacita di fare escalation e quindi rispondere
adeguatamente a minacce con grande impatto;

e la Threat intelligence permette di scremare i dati originati da numerose fonti
spesso non strutturate, al fine di fornire ai SIEM sono informazioni pulite ed utili.
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e In estrema sintesi l'integrazione tra Threat Intelligence e SIEM permette al team
a definire la “big picture”.

Soluzioni di Threat Intelligence

Attualmente, esiste una varieta molto ampia di soluzioni per attivita di Threat e Open
Source Intelligence, delle quali ci si pud avvalere sia per svolgere delle analisi in
corrispondenza di eventi specifici (ed esempio, a seguito di un incidente) sia per
arricchire sistematicamente le informazioni raccolte dal SIEM e dagli altri strumenti di
rilevazione e di difesa.

Tra le varie soluzioni presenti sul mercato, & importante menzionare che tutte quante
sono accomunate dallo stesso principio, ovvero dal mettere a disposizione delle funzioni
che consentono di arricchire una informazione di partenza iniziale. Questo puo significare
ad esempio ottenere le informazioni Whois associate ad un particolare dominio, ottenere
la lista degli IP su cui esso risolve, o il verificare se un dominio o indirizzo IP € presente
all'interno di una o piu blacklist. Tali funzioni sono tipicamente raggruppate per categorie,
che identificano il tipo di informazione a partire dalla quale viene effettuata la ricerca. Le
categorie IP, dominio, email, e username, sono ovviamente presenti in tutte le principali
soluzioni.

Le informazioni, vengono recuperate attraverso delle query verso servizi pubblici, per
l'accesso alle API dei quali € necessario ottenere una che pud essere gratuita o a
pagamento a seconda dei casi. Fra le varie sorgenti di informazioni che & possibile
interrogare, citiamo ad esempio VirusTotal, Wikileaks, Pastebin, Shodan, nonché ad
esempio le principali piattaforme social.

Le informazioni acquisite sono immagazzinate in forma strutturata allinterno di un
database. Particolarmente interessante € il Collective Intelligence Framework che,
rispetto agli altri strumenti, & dotato di due caratteristiche distintive. La prima €& la
funzionalita di normalizzazione delle informazioni acquisite interrogando le varie sorgenti
CIF. La seconda, & limmagazzinamento delle informazioni attraverso la tecnologia
ElasticSearch, che abilita molteplici possibilita di analisi e elaborazione. Nativamente, le
informazioni possono essere reperite attraverso un web browser, un client a riga di
comando oppure attraverso API. In aggiunta, & utile precisare che per ogni sorgente &
possibile definire il proprio grado di confidenza, la frequenza di reperimento delle
informazioni, nonché un tempo di conservazione per gli oggetti immagazzinati.

Il panorama di servizi di Threat Intelligence disponibili sul web e altrettanto ricco: alcuni
framework sono in grado di facilitare I'integrazione di varie fonti di rilevazione delle
minacce informatiche. Queste fonti possono includere report sugli URL, domini e indirizzi
IP. Per utilizzare il servizio occorre creare una collezione relativa alla particolare minaccia
che si vuole monitorare. Virus Total {http://virustotal.com} € un servizio gratuito online che
consente di analizzare file, URL e indirizzi IP. Agisce semplicemente come un
aggregatore di informazioni, aggregando gli output di diversi motori antivirus, scanner di
siti web, strumenti di analisi di file e URL e contributi di utenti accreditati. Gli strumenti di
analisi dei file coprono una vasta gamma di scopi, che vanno dalla fornitura di
informazioni strutturali su Microsoft Windows portable executables (PEs), fino
all'identificazione della firma caratteristica di un determinato malware. Analogamente, la
maggior parte delle soluzioni di scansione degli URL accreditate fornisce una descrizione
dettagliata dell’attivita da essi svolta, ad esempio se il sito web associato distribuisce
malware, oppure se appartiene ad una particolare botnet o se esegue attivita di phishing
e a quale compagnia mira. IBM X-Force Exchange
{https://exchange.xforce.ibmcloud.com} € una piattaforma di condivisione delle
informazioni sulle minacce basata sul Cloud, che consente agli utenti di individuare
rapidamente le minacce di sicurezza informatica piu recenti e di collaborare in modo da
intraprendere azioni comuni. IBM X-Force Exchange integra informazioni derivanti sia da
segnalazioni degli utenti che informazioni provenienti dalle piattaforme di analisi di IBM. I
servizio viene aggiornato dinamicamente ogni minuto, attraverso il monitoraggio di oltre
25 miliardi di pagine web ed integrando un database di oltre 96.000 vulnerabilita. In
generale viene fornito un indice di reputazione per ogni IP o URL analizzato, sotto forma
di un punteggio di rischio che riflette la nocivitd potenziale della minaccia. Il punteggio di
rischio & un valore normalizzato che varia tra 1 e 10, dove 1 indica nessun rischio e 10
indica il livello di rischio piu elevato. PassiveTotal-RisklQ {http://passivetotal.org}
analogamente, € una piattaforma che consente di monitorare nomi di dominio e indirizzi
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IP sospetti, fornendo informazioni provenienti da acquisizione passiva di traffico DNS,

ﬁ dettagli Whois su registrant e registrar (sia attuali che storici), informazioni sui certificati
SSL, su software installati nei server Web presenti in rete e provenienti da Web trackers.
) Tutte le piattaforme espongono delle interfacce API (Application Program Interface) che

ne consentono lintegrazione, il cui accesso pud essere gratuito o a pagamento in
conseguenza del volume di richieste e delle finalita di utilizzo; oltre ai browser web
possono essere altresi disponibili dei client di accesso alle piattaforme

Condivisione della Threat intelligence

Come abbiamo visto, le organizzazioni possono trarre grossi benefici dall'integrazione fra
le attivita di Threat intelligence e i SIEM, integrazione tanto piu efficace quanto piu &
automatizzata. Inoltre, sempre di piu le organizzazioni si stanno rendendo conto che lo
scambio di informazioni di Threat intelligence, allinterno e all’esterno dell’organizzazione
stessa, pud portare ad un maggior comprensione delle minacce che si troveranno ad
affrontare. Naturalmente la condivisione di informazioni di questo tipo presuppone che
I'organizzazione si sia dotata di policy precise rispetto a cosa vada condiviso e con chi.
Per entrambi questi motivi & importante definire un linguaggio comune che faciliti lo
scambio e il trattamento automatico delle informazioni di Threat intelligence.

A questo proposito sono sorti diversi progetti che hanno questo obiettivo. Di seguito sono
elencati alcuni dei pit popolari di questi progetti.

e Cybox: Cyber Observable eXpression {http://cybox.mitre.org}
E uno schema standardizzato per la descrizione, la cattura, la caratterizzazione e
la comunicazione di eventi relativi a minacce. Il linguaggio CybOX €& stato ora
integrato all'interno della versione 2.0 di STIX.

e STIX: Structured Threat Information eXpression {http:/stix.mitre.org}
E un progetto collaborativo che ha lo scopo di definire e sviluppare un linguaggio
per rappresentare informazioni di cyber threat intelligence. Il linguaggio STIX
intende descrivere tutte le tipologie di informazioni con I'obiettivo di essere
pienamente espressivo, flessibile, estensibile, automatizzabile e il piu possibile
leggibile dagli umani.

e TAXIIl: Trusted eXchange of Indicator Information {https://taxiiproject.github.io}
Si tratta di un protocollo applicativo per le comunicazioni di informazioni di Threat
intelligence in maniera semplice e scalabile. TAXIl abilita le organizzazioni a
condividere le informazioni di Threat intelligence rappresentate in STIX attraverso
un’API in maniera automatica e sicura.

e Yara-Project {http://plusvic.github.io/yara}
E un tool che mira ad aiutare i ricercatori di malware ad identificare e classificare
campioni di malware. Con YARA & possibile creare descrizioni di famiglie di
malware basate su pattern testuali o binari. Ogni descrizione (conosciuta come
‘rule”) consiste in un insieme di stringhe ed espressioni booleane, che ne
determinano la logica.

e OpenlOC {http://openioc.org}
E stato inizialmente progettato da Mandiant allo scopo di abilitare i propri prodotti
a codificare Threat intelligence in modo da ricercare rapidamente
compromissioni. Attualmente Mandiant ha standardizzato e reso open source lo
schema OpenlOC. Si tratta di uno schema XML estendibile che permette di
descrivere le caratteristiche tecniche identificano una minaccia, una metodologia
di attacco, o altre evidenze di compromissione. Allo scopo di facilitare I'utilizzo
dello schema, viene reso disponibile un editor (IOC Editor) che permette la
creazione, la modifica, la comparazione di indicatori di compromissione.

e CAPEC: Common Attack Pattern Enumeration and Classification
{https://capec.mitre.org/}
Si tratta di una lista di pattern di attacco comuni pubblicamente disponibile,
comprensiva di schemi e una tassonomia di classificazione.

Visto che tutti i SIEM permettono un certo grado di flessibilita nella configurazione dei
connettori per importare dati disponibili nei formati piu disparati, & certamente possibile
utilizzare tutti i linguaggi o gli strumenti descritti sopra per I'importazione di informazioni di

(INTINUOUS 68 http://c4s.clusitit SOC E CONTINUOUS MONITORING | #ISCMSOC |

Oracle Community For Security
MONITORING


http://www.oracle.com/it/technologies/security/partner-171975-ita.html
http://cybox.mitre.org/
http://stix.mitre.org/
https://taxiiproject.github.io/
http://plusvic.github.io/yara
http://openioc.org/
https://capec.mitre.org/%7d

Oracle Community For Security ~ http://c4s.clusit.it/ SOC E CONTINUOUS MONITORING | #ISCMSOC |

Threat intelligence. Per facilitare le organizzazioni nellintegrazione della Threat
intelligence all'interno dei SIEM, sarebbe tuttavia auspicabile che fossero gli stessi
produttori di SIEM ad integrare nativamente i formati di cui sopra.

Usecase: Collective Intelligence Framework

Collective Intelligence Framework € un software di Threat intelligence completamente
basato su tecnologie open source il quale permette di gestire informazioni riguardo a
minacce informatiche al fine di assistere gli operatori di un SOC durante le fasi
rilevazione, identificazione ed eliminazione delle stesse.

Le tipologie di dati raccolti raccolte dal framework possono essere generalizzate in tre
diverse macro categorie:

e indirizzi IP e nomi di dominio segnalati come sorgenti di distribuzione di malware,
C&C e network scanner;

e URL di distribuzione di virus, exploit kit e altre forme di malware;
e indirizzi email sorgenti spam, ransomware e attacchi di phishing;
e hash di oggetti malevoli.

Questi dati, piu o meno strutturati ed in vari formati, vengono raccolti in modo
programmato ed automatico da diverse fonti (“feed”) per poi essere normalizzati e
conservati in una base dati locale. In modo parallelo ed indipendente dal processo di
raccolta € possibile interrogare gli elementi gia aggregati localmente tramite vari
strumenti e linguaggi di programmazione per poi correlarli con le informazioni raccolte da

altri security device e sistemi gia consolidati nell'infrastruttura aziendale.

Diventa quindi possibile creare diversi automatismi a supporto dell'attivita di un SOC,
come ad esempio:

e creare un alert sulla piattaforma SIEM in caso di contatto di un C&C da parte di
asset all'interno della rete aziendale;

e popolare blacklist gestite dagli strumenti di controllo della navigazione web con le
URL segnalate come vettori di distribuzione di malware;

e aprire un ticket sul sistema di gestione incidenti in caso venga recapitata una mail
di phishing su una mailbox utente;

e sottomettere ad un sistema di analisi automatizzata del malware i payload
segnalati come malevoli e aggiungere, in maniera preventiva, policy di blocco sul
sistema antivirus installato sulle postazioni di lavoro utente.
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Quali sono i servizi offerti da CERT/CSIRT/ISAC

| CERT e i CSIRT sono organizzazioni specialistiche che intervengono nel pit ampio
processo del Piano di Gestione degli Incidenti di Sicurezza Informatici. Il primo Computer
Emergency Response Team (CERT), nasce nel 1988 a seguito del primo virus della
storia informatica: il Morris Worm.

Oggi i termini CERT e CSIRT sono utilizzati quasi come sinonimi, ma nascono con
alcune differenze principalmente relative allambito in cui essi operano.

Obiettivo di un CERT é di lavorare al fianco della comunita Internet in senso lato per
facilitare le risposte agli eventi di sicurezza informatici che coinvolgono gli host di
Internet, come pure adottare i passi proattivi per sensibilizzare la comunita sulla
sicurezza informatica e condurre ricerche mirate a migliorare la sicurezza dei sistemi
esistenti.

I Computer Security Incident Response Team (CSIRT) sono invece organizzazioni di
servizi responsabili per la ricezione, revisione e risposte relative alle emergenze di
sicurezza informatica. | loro servizi vengono erogati per specifiche organizzazioni:
un'organizzazione governativa o educativa, una regione o un paese; una rete di ricerca o
un cliente specifico.

Le responsabilita di un CERT/CSIRT comprendono:

e Reporting: la ricezione di segnalazioni di sospetti incidenti e la segnalazione,
nella maniera appropriata, al Senior Management;

e Detection: effettuare una indagine per determinare se si € verificato un incidente;

e Triage: determinare I'azione immediata per affrontare bisogni urgenti a fronte di
un incidente;

e Response: coordinamento dello sforzo per affrontare, in modo adeguato, tutti gli
aspetti e le esigenze sulla base di criteri di gravita e di tempo;

o Post mortem: analizzare a fine incidente i fatti avvenuti per migliorare la risposta
futura in situazioni analoghe;

e Education: evitare danni informando sulle buone pratiche di sicurezza e
diffondendo le lezioni apprese dagli incidenti passati.

Lo schema successivo mostra il ciclo di vita della gestione di un incidente.

Figura 10 Computer Security Incident Response Team Development and
Evolution®

3 Fonte: [Robin Ruefle ; Audrey Dorofee ; David Mundie ; Allen D. Householder ; Michael Murray ; Samuel J.
Perl; Computer Security Incident Response Team Development and Evolution; IEEE Security & Privacy; Issue 5
Sept.-Oct. 2014]
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Nonostante al primo punto delle responsabilita di un CERT/CSIRT ci sia il Reporting, un

ruolo nella prevenzione degli attacchi & diventato sempre piu importante. Utilizzando un ﬁ
approccio proattivo i CERT/CSIRT analizzano i dati da loro collezionati, sulle vulnerabilita

ed incidenti di sicurezza, per prevedere le tendenze future dell'attacco in modo da

determinare anche dove investire risorse preventive.

Un altro compito importante di un CERT/CSIRT & quello dellInformation Sharing, in
modo tale che incidenti di sicurezza informatica avvenuti in un determinato ambiente
possano essere affrontati in maniera corretta, laddove si ripresentino in altri ambienti.

Proprio con lo scopo di condividere informazioni relative agli incidenti di sicurezza gli
ISAC (Information Sharing And Analysis Center) vedono la luce negli USA a fine anni
novanta e sono degli strumenti/team organizzativi individuati per meglio realizzare la
cooperazione tra il pubblico/ privato per ogni settore ritenuto di importanza strategica
della nazione. Si tratta di Centri per la condivisione e I'analisi delle informazioni. Gli ISAC
sono associazioni di imprese private le quali, ciascuna per il proprio settore di
competenza, raccolgono, distribuiscono, analizzano e condividono informazioni relative a
minacce, vulnerabilita, allarmi e linee guida per la protezione delle Infrastrutture Critiche
in primis ma anche diversi settore merceologi: automotive, aviation, communication,
defense, electricity, healthcare e altri.

Il seguente schema rappresenta il modello funzionale tipico di un ISAC.

Informazione
incidente
sottopostaa

ISAC

Informazion
raccolte da
ISAC

\

=
.
AN

Y

Eiabofaz‘?ne e Anonimizzazione
Correlazione c

\ Warning I I Soluzioni ‘ | Report 1

. : -
- Industrie/Organizzazioni

Figura 11 La Gestione delle Emergenze Locali*

Accanto ai servizi CERT/ISAC a carattere istituzionale o professionale sono degni di
menzione anche dei servizi analoghi che vengono erogati a carattere volontario quali il
servizio Internet Storm Center che per le segnalazioni si avvale della rete di circa
500.000 sensori distribuiti IDS fornito dal progetto D-Shield; entrambe le attivita sono
sponsorizzate dal SANS Institute americano, la piu autorevole organizzazione a livello
globale nel campo della formazione sulla sicurezza informatica che attraverso decine di
corsi a catalogo ha sinora certificato quasi 100.000 professionisti nel settore.

Tra i servizi offerti da Internet Storm Center si possono trovare un blog mantenuto
costantemente aggiornato attraverso un servizio garantito dalla turnazione di circa 30
handlers relativo alle piu recenti minacce ed attacchi informatici, la possibilita di
sottomettere log e campioni di codice a titolo privato o pubblico, una collezione di tools
specifici da utilizzare nelle analisi, liste di domini Internet malevoli, elementi utili a
ricostruire i profili degli attaccanti oltre ad una miniera di informazioni condivise tramite le
sezioni forum e podcast.

Il progetto D-Shield offre servizi analoghi, maggiormente orientati alla gestione della
protezione perimetrale ed applicativa, oltre a creare dei possibili link con gli Internet
Service Provider nel’ambito delle attivita curate tramite la sezione “Fightback”.

Anche il servizio offerto a titolo gratuito da VirusTotal consente di sottoporre file
eseguibili, link URI oppure indirizzi e domini Internet sospetti per ottenere una analisi in
grado di confermare in breve tempo se si tratti o meno di informazioni riconducibili a
malware.

4 Fonte: [AA.VV.; La Gestione delle Emergenze Locali; ISCOM - Istituto Superiore delle Comunicazioni; 2006]
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Sul sito Malware-Traffic-Analysis € invece disponibile una collezione di oltre 1000 analisi
ﬁ molto dettagliata di campioni di malware e degli effetti collaterali prodotti dal’esecuzione

di tali programmi malevoli.

) A livello nazionale occorre citare i servizi di supporto offerti ai cittadini ed alle imprese da
parte del CERT Nazionale ltalia, creato sotto I'egida del Ministero dello Sviluppo
Economico, mentre il settore delle Pubblica Amministrazione € coordinato dal CERT-PA
che offre i suoi servizi nellambito dei molteplici compiti attribuiti ad AgID, ovvero
I’Agenzia per I'innovazione digitale.

Il settore delle Infrastrutture Critiche per il sistema paese viene presidiato dal CNAIPIC,
ovvero il Centro Nazionale Anticrimine Informatico per la Protezione delle Infrastrutture
Critiche; in quest’ultimo periodo si sta assistendo alla creazione di CERT specialistici per
settori industriali, tra cui il CERT-FIN rivolto alle realta finanziarie rappresenta l'ultimo
esempio.

Questa carrellata di servizi esterni molto utili ad una organizzazione che ha il compito di
gestire un SOC si puo concludere con il ricorso a servizio di Threat Intelligence che
possono essere forniti sia tramite le cosiddette fonti aperte (OSINT, Open Source
Intelligence) che attraverso fonti specifiche di settore o tramite servizi commerciali; in
quest’ultimo caso si tratta generalmente di servizi che, a fronte del pagamento di un
canone, svolgono per conto del cliente una prima fase di filtraggio delle molte
informazioni disponibili tramite le piattaforme OSINT ma anche e soprattutto tramite fonti
riservate, ovvero utilizzo fraudolento di account e password aziendali, di carte di credito
dei clienti, operazioni in corso da parte di gruppi di hacktivist e minacce specifiche rivolte
a determinati settori di business.

L’importanza dell’adozione di pratiche di information
sharing con strutture analoghe

Ogni giorno le comunita internazionali di cyber criminali condividono informazioni, circa le
nuove vulnerabilita e gli zero-day attack, nei meandri nascosti del deep web. Un’analoga
strategia di condivisione delle informazioni andrebbe messa in campo tra i difensori del
cyber-space. Tale strategia € uno dei metodi fondamentali per ridurre i rischi riconducibili
alla sicurezza informatica.

Un approccio strutturato alla condivisione d’'informazioni deve considerare fondamentali i
seguenti punti:

e |l nucleo centrale della condivisione delle informazioni € la fiducia. Essa puo
essere a livello personale con altri individui (Subject Matter Expert) oppure con
gruppi di persone all'interno di organizzazioni che condividono lo stesso interesse
sull’argomento.

e Le informazioni da condividere richiedono una qualche forma di classificazione
delle stesse. Molte iniziative di condivisione delle informazioni ora utilizzano il
cosiddetto Traffic Light Protocol (TLP) per classificare come devono essere
gestite le informazioni da condividere.

e Le informazioni dovrebbero essere accurate. Condividere informazioni non
verificate rischierebbe di consumare inutilmente tempo e risorse.

e Le parti interessate alla condivisione dovrebbero assicurarsi che le informazioni
vengano trattate e condivise in maniera tale che non cadano nelle mani
sbagliate. Sarebbero necessari meccanismi per impedire la divulgazione a
persone e/o ad organizzazioni esterne al gruppo di condivisione.

e |l feedback alle informazioni condivise deve essere tempestivo. Non c'e€ alcun
valore nel lasciare le informazioni condivise in un cassetto. In caso di inerzia un
attaccante potrebbe venire a conoscenza di quella vulnerabilita ed utilizzarla per
avviare un attacco di successo.

e Deve essere possibile rendere anonima la fonte delle informazioni. Rivelare
l'identita dell'organizzazione o dellindividuo che ha sollevato la questione
potrebbe risultare dannoso ed anche scoraggiare le parti che offrono la loro
fiducia al gruppo di condivisione.
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Approfondimento sul Traffic Light Protocol

Il Traffic Light Protocol (TLP) nasce nel 2000 ed € un protocollo utilizzato per lo scambio ﬁ
d’'informazioni in grado di garantire la diffusione delle stesse in modo controllato. )
Il TLP viene implementato con un concetto simile a quello del semaforo stradale e

attraverso uno schema semplice ed intuitivo, basato sull'impiego di quattro colori (Rosso,
Ambra, Verde, Bianco): colui che invia le informazioni € in grado di classificarle in
funzione della criticita connessa ad una eventuale divulgazione delle stesse, indirizzando
in tal modo i destinatari verso le opportune modalita di trattamento per le attivita di
competenza.

Informazioni che possono essere utilizzate dai soli
Destinatari, anche nelle comunicazioni tra loro, ma che non

TLP:RED| possono essere divulgate neppure all'interno della propria
organizzazione. E necessario adottare la massima
riservatezza

Informazioni che possono essere condivise dai Destinatari,
ARSI  tra loro e da parte di ciascuno di essi all'interno della propria
organizzazione, nel rispetto del principio del "need-to-know”

Informazioni che possono essere condivise dai Destinatari

TLP.GREEN con altre organizzazioni operanti nell’ambito della
Cybersecurity, ma che non possono essere rese di dominio
pubblico

Informazioni che possono essere liberamente condivise dai
TLP:WHITE Destinatari con soggetti terzi, nel rispetto delle norme a
tutela dei diritti di proprieta intellettuale

Direttiva (UE) 2016/1148 del Parlamento Europeo e del Consiglio, 6 luglio
2016

Purtroppo, ad oggi le iniziative di condivisione delle informazioni sono ancora molto
limitate in termini di attuazione e questo vale sia in ambito Pubblico che in ambito di una
collaborazione Pubblico-Privato.

Per affrontare il tema in un modo organico e condiviso, il 6 luglio 2016, il Parlamento
Europeo ha adottato una Direttiva Comunitaria per la sicurezza delle reti e
dell'informazione nota come Direttiva NIS (Network and Information Security). Questa
direttiva stabilisce i requisiti minimi per la sicurezza informatica per gli operatori di servizi
essenziali e digitali.

L’obiettivo della direttiva & di far si che tutti i Paesi membri del’'UE raggiungano un livello
comune ed elevato di sicurezza dei sistemi, delle reti e delle informazioni.

| tre punti chiave della direttiva NIS sono:
e Migliorare le capacita in termini di Cybersecurity dei singoli Stati dell’'Unione.
e Aumentare il livello di cooperazione tra gli Stati del’Unione.

e Obbligo per la gestione dei rischi e di registrare e notificare gli incidenti di una
certa entita da parte degli operatori di servizi essenziali e dei fornitori di servizi
digitali.

Il secondo punto & quello che pone particolare enfasi sui temi di condivisione
dell'informazione.
La direttiva NIS, nei suoi 27 articoli, richiede agli Stati Membri:

e di designare una o piu autorita competenti per il controllo dell’applicazione della
direttiva stessa a livello nazionale;
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e di designare un singolo punto di contatto con il compito di assicurare la

ﬁ cooperazione internazionale e di collegarsi con gli altri Stati attraverso
meccanismi di cooperazione identificati della direttiva stessa;
) e ogni Stato Membro & tenuto a designare uno o pit CSIRT (Computer Security

Incident Response Team) responsabili del monitoraggio degli incidenti a livello
nazionale che devono fornire allarmi tempestivi, avvisi ed annunci con lo scopo di
diffondere informazioni su rischi ed incidenti. | CSIRT devono condurre analisi sui
rischi e incidenti e aumentare il grado di consapevolezza;

e | CSIRT sono chiamati ad operare per la cooperazione internazionale e per la
condivisione di informazioni.

La cooperazione tra i vari enti dei singoli Stati membri & un punto fondamentale della
direttiva NIS. Allo scopo é stato ritenuto opportuno istituire un Gruppo di Cooperazione
(Art.11) che faciliti i rapporti tra gli Stati membri e che aumenti la fiducia. Questo gruppo
di cooperazione sara composto da rappresentati degli Stati membiri, dalla Commissione e
dal’ENISA (European Network and Information Security Agency). Le quattro aree di
lavoro del gruppo saranno: pianificazione, guida, segnalazione e condivisione.

Allo scopo di contribuire allo sviluppo della fiducia fra gli Stati membri e di promuovere
una cooperazione operativa rapida ed efficace, la Direttiva istituisce una rete di CSIRT
composta da rappresentanti dei CSIRT degli Stati membri e del CERT-UE. In questa rete
dei CSIRT la Commissione Europea collabora in qualita di osservatore, mentre ENISA
assicura il segretariato e sostiene attivamente la cooperazione fra i CSIRT.

Tra i principali compiti assegnati alla rete di CSIRT troviamo:

e scambiare informazioni sui servizi, sulle operazioni e sulle capacita di
cooperazione dei CSIRT;

e scambiare e discutere, su richiesta del rappresentante di un CSIRT di uno Stato
membro potenzialmente interessato da un incidente, informazioni non sensibili
sul piano commerciale connesse a tale incidente e i rischi associati;

e scambiare e mettere a disposizione, su base volontaria, informazioni non
riservate su singoli incidenti;

e su richiesta di un rappresentante di un CSIRT di uno Stato membro, discutere e,
ove possibile, individuare un intervento coordinato per un incidente rilevato nella
giurisdizione di quello stesso Stato membro;

o fornire sostegno agli Stati membri nel far fronte a incidenti transfrontalieri sulla
base dell'assistenza reciproca volontaria;

o discutere, esaminare e individuare ulteriori forme di cooperazione operativa,
anche in relazione a categorie di rischi e di incidenti, preallarmi, assistenza
reciproca, principi e modalitd di coordinamento quando gli Stati membri
intervengono a proposito di rischi e incidenti transfrontalieri;

e informare il gruppo di cooperazione in merito alle proprie attivita e a ulteriori
forme di cooperazione operativa e chiedere orientamenti in merito;

o discutere gli insegnamenti appresi dalle esercitazioni in materia di sicurezza delle
reti e dei sistemi informativi, comprese quelle organizzate dal’lENISA;

o discutere, su richiesta di un singolo CSIRT, le capacita e lo stato di preparazione
di tale CSIRT;

o formulare orientamenti volti ad agevolare la convergenza delle pratiche operative

in relazione all'applicazione delle disposizioni dell'articolo 11 in materia di
cooperazione operativa.

Divulgazione Coordinata e Responsabile delle Vulnerabilita

Informatiche
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Introduzione alla divulgazione responsabile delle vulnerabilita

Il continuo e costante scambio di informazioni necessario oggigiorno in una societa ﬁ
interconnessa come la nostra ha permesso alla governance ICT (Information and
Communication Technologies), intesa come I'insieme delle tecnologie che realizzano i
sistemi di trasmissione, ricezione ed elaborazione di informazioni, di diventare punto di
forza e allo stesso tempo di debolezza di tutte le infrastrutture che scambiano e
condividono informazioni. Se da un lato I'utilizzo di applicazioni web e device connessi ad
una rete hanno agevolato il modo di vivere, dall’altro si nota una crescita delle
vulnerabilita e delle c.d. “falle sistemiche o bug” che questi prodotti hanno portato. |
crimini informatici sono diventati cosi lo strumento piu appetibile per i malintenzionati
poiché I'elevata competenza tecnica permette di compiere illeciti e allo stesso tempo di
nascondere le tracce diminuendo la possibilita di essere scoperti.

Uno dei punti di forza dei cyber criminali consiste nella collaborazione costante tra i
gruppi attivi sul web, attraverso uno scambio di consigli, informazioni e strumenti. Invece,
la condivisione di notizie tra privati ed entita pubbliche per una difesa comune non e
guasi mai attuata in modo efficiente, un po' per ragioni di brand e di politica aziendale, un
po' per la mancanza di linee guida adeguate e condivise per lo scambio di informazioni.
Lo stesso cittadino che voglia diffondere la scoperta di vulnerabilita rischia spesso di
rimanere inascoltato.

Nel mondo ICT esistono diverse pratiche di divulgazione delle vulnerabilita: si parla di
“Full Disclosure” e “Responsible Disclosure”. Nel primo caso la vulnerabilita & diffusa
apertamente al pubblico e raggiungere chiunque senza distinzione (ad esempio
attraverso un sito web disponibile in rete), creando dei seri rischi per la sicurezza di chi
utilizza I'applicativo/dispositivo vulnerabile considerando che la vulnerabilita esistente non
€ ancora stata risolta. Diversamente, la “Responsible Disclosure”, cioé la divulgazione
responsabile della vulnerabilita, agisce in modo ristretto, mettendo in contatto colui il
quale I'ha trovata (esperto in sicurezza, hacker o semplicemente divulgatore) con |l
proprietario del software o del’hardware vulnerabile, con lo scopo di aggiustare-riparare |l
sistema e diffondere al piu presto possibile una “patch” che renda sicuri i dispositivi. Cid
consente all’organizzazione di minimizzare il rischio che la falla venga trovata da altri
operatori con intenzioni malevole. In tutto questo, il divulgatore deve agire senza alterare
lintegritd dei dati e garantendo la confidenzialita delle informazioni inviate al team di
sicurezza designato e puo poi diffondere pubblicamente la vulnerabilita e le criticita
incontrate a lavoro terminato solo se autorizzato dall’organizzazione interessata.

I meccanismo della Divulgazione Coordinata e Responsabile, attraverso specifici
documenti contenenti le regole che le parti devono rispettare (policy) e le dettagliate
procedure da seguire durante tutto il processo nel quale la divulgazione opera, mira a
limitare e prevenire i danni che potrebbero essere causati da un’immediata diffusione
pubblica del “bug” senza aver identificato una patch. Questo implica un ragionevole lasso
di tempo in piu per la divulgazione completa, periodo che pero viene impiegato dagli
amministratori del sistema per normalizzare e mettere in sicurezza gli applicativi
vulnerabili.

Benefici e vincoli del meccanismo

L’adozione di un sistema di divulgazione responsabile delle vulnerabilita ha quindi lo
scopo di garantire una tutela piu ampia dell'infrastruttura informatica di riferimento, poiché
oltre i normali controlli di sicurezza interni, permette a utenti esterni di segnalare le
criticita riscontrate.

La definizione di una politica aziendale che tratti questo particolare meccanismo di
diffusione coordinata in maniera chiara e trasparente, risulta essenziale per far
comprendere a tutti gli attori coinvolti le attivith permesse e i vincoli imposti.

Le organizzazioni che introducono un meccanismo di divulgazione responsabile,
riscontrano ampi benefici trasversali a tutto il business aziendale. Ad esempio,
I'attenzione alla sicurezza contribuisce a migliorare la reputazione e I'immagine aziendale
alimentando la fiducia dei clienti che affidano i propri dati e le proprie informazioni
al’azienda. Durante la segnalazione, i divulgatori, dovranno riportare evidenze oggettive
della vulnerabilita e, ove possibile, indicare la “remediation” opportuna, permettendo una
riduzione del tempo intercorso tra I'avvenuta conoscenza della vulnerabilita e I'effettiva
messa in sicurezza. Le capacita tecniche mostrate dal divulgatore durante lo scambio di

75‘ @N FMINUOUS

MONITORING

Oracle Community For Security ~ http://c4s.clusit.it/ SOC E CONTINUOUS MONITORING | #ISCMSOC |


http://www.oracle.com/it/technologies/security/partner-171975-ita.html

informazioni con I'azienda, consentono inoltre all’organizzazione di selezionare un pool di
ﬁ professionisti da poter assumere allinterno della stessa struttura (importante in
quest’epoca di carenza di competenze nel settore cyber).

Per il divulgatore l'appetibilita a partecipare ad una simile iniziativa cresce in base ai
benefici diretti ed indiretti conseguenti alla validazione della segnalazione. Ad esempio, a
seconda delle policy di riferimento, il professionista potra ricevere un compenso
economico in base alla criticita rilevata (secondo un punteggio predeterminato) o anche
un riconoscimento simbolico (presenza ad eventi ufficiali, inserimento nelle liste “Hall of
Fame”). La ricompensa varia caso per caso e dipende dal valore rappresentato dalla
vulnerabilita scoperta. La tutela legale di cui beneficiano coloro che seguano con
attenzione le regole imposte dalla struttura che partecipa alla divulgazione responsabile,
influenza moltissimo I'invio sistematico di vulnerabilita rilevate: infatti, I'organizzazione si
impegna a non intraprendere azioni legali nei confronti del divulgatore che abbia scoperto
e segnalato responsabilmente la vulnerabilita in maniera conforme al regolamento
designato.

Per facilitare tutto il processo in esame, occorrera quindi determinare a priori vincoli e
concessioni opportuni per facilitare un proficuo scambio di informazioni tra le parti. Per
questo 'organizzazione dovra definire il perimetro di azione consentito per non incorrere
in una congestione del sistema a causa della moltitudine di segnalazioni ricevute, gran
parte spesso non interessanti per I'azienda, oppure al contrario un numero esiguo di
comunicazioni.

Spesso la complessita maggiore risiede nella necessita di avere personale competente e
con skill tecnico richiesto per la gestione delle segnalazioni. Alcune organizzazioni quindi
si affidano a piattaforme di “bug bounty” pensate per interfacciarsi con i divulgatori e
offrire servizi in base alle necessita dallazienda. L'utilizzo di queste piattaforme
coordinate da esperti in sicurezza potrebbe limare le difficolth emerse da parte di
organizzazioni non strutturate per far fronte a problematiche prettamente informatiche.

E, infine, fondamentale tenere in considerazione fin da subito il ruolo delle terze parti che,
se nel perimetro, dovrebbero essere adeguatamente informate e coinvolte. Il perimento
definito da policy potrebbe includere ad esempio i provider di siti gestiti in hosting, i
produttori di applicativi o di elementi infrastrutturali. In tal caso, I'organizzazione dovrebbe
informare i fornitori circa I'adozione di una policy di divulgazione responsabile delle
vulnerabilita che potrebbe avere impatti sui loro sistemi, stipulare accordi preventivi e
definire nel dettaglio le modalita e i tempi di implementazione delle remediation
identificate.

Iniziativa Olandese del Manifesto

A seguito di una mozione di un membro del Parlamento (Wassila Hachichi D66) durante
il meeting sulla Cybersecurity del 10 aprile 2012, il Ministro Olandese Opstelten (Security
and Justice) ha commissionato la creazione di un “Framework” per la Divulgazione
Responsabile delle Vulnerabilitd informatiche. Le linee guida che si sono formate
spiegano come I'amministratore del sistema informatico e il reporter possano agire in
accordo tra loro, o anche essere semplicemente coordinati dall’autorita nazionale nel
caso in cui l'organizzazione di interesse non abbia redatto alcuna policy (con il termine
policy si intende una politica pubblica, o semplicemente regole interne-esterne
allorganizzazione).

CIO Platform Nederland (The independent community of persons with overall
responsibility for digitalisation and/or ICT for private and public organisations in the
Netherlands) e Rabobank (fornitore di servizi finanziari olandesi) hanno redatto un
modello di policy per la condivisione coordinata e responsabile delle vulnerabilita,
adottabile dalle organizzazioni pubbliche e dagli enti privati. La guida deve essere a sua
volta completata e implementata da ogni singola organizzazione a seconda dell’attivita e
degli interessi derivanti dal proprio business.

L’aspetto centrale della divulgazione coordinata e responsabile & quello di rimediare alle
vulnerabilita in modo da rendere piu sicuro il sistema informatico, mettendo in contatto gli
attori principali di questo processo che sono il divulgatore e I'organizzazione-
amministratore proprietaria del sistema. Entrambe le parti devono seguire delle regole
ben precise sancite dalla policy di riferimento.
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Le organizzazioni che hanno aderito al Manifesto rispettano le procedure indicate nel

diagramma di flusso redatto, che mostra le varie fasi delle operazioni da compiere ﬁ
durante il processo di interlocuzione con il segnalatore di una vulnerabilita. Ad ogni modo

viene lasciata ad ogni organizzazione la decisione migliore sui tempi di azione, sulle

modalita di verifica e permessi, oltre che all’accordo ultimo con il divulgatore (premio in

denaro o riconoscimenti pubblici).

Anche in Italia, liniziativa del Manifesto Olandese ¢& stata ripresa dal Global
Cybersecurity Center di Poste Italiane, il quale ha iniziato lo studio del progetto per capire
in base alla normativa vigente nel territorio italiano (codice penale e disciplina
comunitaria), la possibile diffusione e strutturazione nei riguardi delle organizzazioni
locali.

| vincoli culturali e normativi esistenti all'interno di ogni nazione sovrana, richiedono pero
uno studio approfondito, per non causare problematiche interpretative. Il fine ultimo di
una ricerca preliminare sarebbe quello di modificare il meccanismo della divulgazione in
base alle esigenze delineate del territorio di riferimento.

Si auspica un coinvolgimento massiccio di entita private e pubbliche in modo da
determinare delle linee guida di azione condivise da tutti per adattare un meccanismo
cosi complesso anche nel nostro paese, cosi da innalzare lo stato di sicurezza dei
sistemi informatici permettendo allo stesso tempo a professionisti di dimostrare il loro
valore per scopi leciti.
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P U APPENDICE A - INTERVISTE

Corrado Salvemini - Resp. Sicurezza delle informazioni -
Direzione Sistemi Informativi - Carrefour Italia

Perché si dovrebbero adottare dei processi e delle soluzioni di Continuous
Monitoring?

Il tema del SOC in azienda nasce inizialmente da un assessment 27001 fatto a fine 2015,
inoltre i continui solleciti/attacchi che arrivano dal mondo esterno ci hanno portato ad
iniziare ad approcciare il tema. Avere un monitoraggio continuo dello stato dei nostri
sistemi in termini di sicurezza ma anche in generale di buon funzionamento, insieme ad
una chiara spinta dovuta al GDPR, hanno poi dato il via libera definitivo al progetto SOC.

Vista la nostra organizzazione abbiamo optato per una soluzione esterna.

Quali sono i prerequisiti organizzativi e tecnologici del CM? (Aggiungere valorizzazione
delle infrastrutture/soluzioni gia disponibili in precedenza oppure realizzazione ex-novo
del SOC)

Per noi il SOC diventa anche un modo di gestire meglio quello che gia abbiamo oltre che
di aggiungere servizi nuovi che aumentino il nostro livello di protezione. E chiave quindi la
declinazione operativa del CM, ovvero processi e procedure definite ed eseguite
all'interno del servizio

Qual é l'integrazione tra i processi di analisi dei rischi e 1a gestione degli
incidenti di sicurezza?

L’implementazione del SOC & un progetto ancora in fase di studio e sarebbe prematuro
fornire indicazioni piu specifiche. Una delle cose che dobbiamo fare subito & definire il
modello di integrazione tra il SOC e le due aree della Direzione Sl impattate, ovvero la
Sicurezza e le Infrastrutture. Ritengo comunque che I'analisi dei rischi e la gestione degli
incidenti di sicurezza debbano attivare entrambi processi ben definiti, gli uni riconducibili
ai processi configuration management o change management a seconda della
complessita dell’'intervento gli altri ai servizi di supporto

Quali sono gli strumenti di attuazione e gestione dei processi di CM?

Demandato tutto al fornitore esterno che si aggiudichera la gara per la gestione del
nostro SOC. Lato nostro servira sicuramente per dare nuovi stimoli alle risorse dell’area
Infrastrutture che, essendo in una fase di transizione da un Data Center di proprieta ad
uno esterno, stanno vedendo il proprio ruolo modificato rispetto alla situazione attuale.

Quali sono le tematiche HR in ambito SOC?

Si sta scegliendo di rivolgerci a servizi esterni proprio per la peculiarita degli skill e della
formazione delle risorse coinvolte, dato I'alto livello di verticalita delle competenze e delle
attitudini da mettere in campo.

Quali sono i driver che possono spingere un’azienda a fare un SOC interno,
SOC interno per attivita Basic e SOC esterno per focalizzazioni?

Per noi la scelta e stata dettata soprattutto dalla scelta di non avere skill interni troppo
verticali per le suddette ragioni.

Quali sono i destinatari interni degli output del SOC?

Ancora tutto da definire precisamente, sicuramente la Sicurezza delle Informazioni e le
aree delle Infrastrutture, delle Operation e del Supporto.
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Quale sara il futuro del SOC con I'avvento del machine learning,
esisteranno ancorai SOC? ﬁ

L'impatto sara tutto da valutare, ma ritengo che sia piu una modifica/evoluzione delle
competenze piuttosto che un’eliminazione del ruolo.

Qual é l'ausilio della piattaforma SOC nelle investigazioni di tipo Digital
Forensics?

Ancora da definire, ma sara uno dei servizi richiesti da attivare secondo necessita.

Claudio Brisa - IT and Physical Security at Creval Sistemi e
Servizi GCV

Perché si dovrebbero adottare dei processi e delle soluzioni di Continuous
Monitoring?

Le crescenti minacce e la sofisticazione delle stesse legate anche alla pressione
normativa in materia di gestione degli incidenti informatici rendono di fatto obbligatoria
'adozione di sistemi di sicurezza che necessitano di un monitoraggio continuo per
garantire livelli di sicurezza adeguati.

Quali sono i prerequisiti organizzativi e tecnologici del CM?

L’obiettivo del SOC deve essere quello di valorizzare le tecnologie gia presenti in azienda
sia in logica di ottimizzazione della strumentazione che di gestione dei costi. In relazione
a quanto gia in essere la ricerca delle soluzioni di ultima generazione deve tenere
presente il contesto aziendale e in relazione agli obiettivi di security prefissati coprire i
gap individuati.

La tecnologia deve essere considerata come fattore abilitante degli analisti che devono
poter essere in grado di investigare un numero limitato di casi molto puntuali.

Qual é l'integrazione tra i processi di analisi dei rischi e la gestione degli
incidenti di sicurezza?

Gli incidenti di sicurezza vengono valutati in termini di impatto e frequenza per
determinare la perdita operativa complessiva registrata laddove possibile, in relazione al
tipo di risultato ottenuto si introducono azioni a mitigazione specifiche che entrano nel
Piano della Sicurezza biennale rivisto periodicamente dalle strutture interne preposte.

Quali sono gli strumenti di attuazione e gestione dei processi di CM?
Gli skill presenti in un SOC devono essere almeno di due macro tipologie:

Tecnico-Manageriale, in grado di tradurre i tecnicismi derivanti dall’attivita di
monitoring degli analisti in un linguaggio utile a chi fa security in azienda,
tipicamente il CISO/CSO. L’interazione tecnico-business- tecnico in un processo
di SOC ¢ un ciclo continuo di informazioni in input e output che devono essere
armoniche e costanti.

Tecnico, tipicamente quello degli analisti che devono avere una profonda
conoscenza delle tecnologie e capacita di analisi degli eventi molto spiccate.
Utile se non essenziale avere anche conoscenze trasversali sulle modalita di
attacco e i pattern di frode tipiche di chi tenta di superare le difese aziendali.

Quali sono le tematiche HR in ambito SOC?

Non ne abbiamo evidenza avendo un SOC esterno.

Quali sono i driver che possono spingere un’azienda a fare un SOC interno,
SOC interno per attivita Basic e SOC esterno per focalizzazioni?

| driver sono le competenze, i costi e i desiderata del servizio in termini di monitoraggio
7x24.
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Quali sono i destinatari interni degli output del SOC?

ﬁ CISO, CSO, CIO.

) Quale sara il futuro del SOC con I’avvento del machine learning,
esisteranno ancorai SOC?

Finché l'attacco sara perpetrato da un essere umano il CM non potra che essere
eseguito da un essere umano (vero vantaggio competitivo), I'avvento delle tecnologie e
del machine learning permettera di concentrarsi su pochi alert investigabili in modalita
approfondita.

Qual é l'ausilio della piattaforma SOC nelle investigazioni di tipo Digital
Forensics?

L’ausilio della piattaforma tecnologica in uso risulta fondamentale negli elementi di
correlazione e nelle investigazioni Digital Forensic.

Massimo Di Bernardo - CEO Digimetrica
Perché si dovrebbero adottare dei processi e delle soluzioni di Continuous
Monitoring?

Le infrastrutture sono importanti se inseriscono soluzioni di automazione e analisi che
permettono di avere dati aggregati e correlati in modo da valorizzare al massimo
l'intervento umano.

Quali sono i prerequisiti organizzativi e tecnologici del CM?

Valorizzazione delle infrastrutture disponibili. Un SOC é un sistema in continua
evoluzione che necessita di un miglioramento costante delle soluzioni interne.

Gran parte delle attivita dei SOC moderni puo essere svolta in Cloud senza la necessita
di investimenti fissi per tecnologie che nella Cybersecurity diventano obsolete a volte in
pochi mesi.

Qual é l'integrazione tra i processi di analisi dei rischi e la gestione degli
incidenti di sicurezza?

E un ciclo continuo che si autoalimenta, I'integrazione deve essere fatta attraverso un
processo di review continua del ciclo della sicurezza: assessment; protezione;
implementazione; gestione.

Quali sono gli strumenti di attuazione e gestione dei processi di CM?

Gli strumenti principali sono sw di network e system analisys, strumenti di log
management, strumenti SIEM e, dove c’é gestione diretta della sicurezza, raccolta di dati
da sonde IDS, IPS, Next generation Firewall e sistemi di protezione endpoint oltre che da
strumenti di vulnerability analysis.

Gli skill richiesti sul campo sono conoscenza della Cybersecurity, conoscenza del
networking, conoscenza di strumenti specifici dei vendor.

Quali sono le tematiche HR in ambito SOC?

Focus sul benessere sul luogo di lavoro, piani di incentivi specifici.

Quali sono i driver che possono spingere un’azienda a fare un SOC interno,
SOC interno per attivita Basic e SOC esterno per focalizzazioni?

SOC interno: Dimensione aziendale considerevole, capacita di attrarre competenze e
skill, richieste del management.

SOC esterno: flessibilita della soluzione, mancanza di competenze interne, focus sul core
business, azienda snella.
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Quali sono i destinatari interni degli output del SOC?

Dipende dall’organizzazione IT, e dal tipo di output. Responsabile interno sicurezza, ﬁ
gestori risorse IT. )

Quale sara il futuro del SOC con I'avvento del machine learning,
esisteranno ancorai SOC?

Il concetto di SOC sta gia cambiando da tempo, le soluzioni implementate nei SOC
devono essere sempre di piu automatizzate e il ruolo dell’attivita umana deve essere
limitato il piu possibile. Occorreranno piu programmatori € meno analisti di sicurezza
informatica.

Qual é l'ausilio della piattaforma SOC nelle investigazioni di tipo Digital
Forensics?

Attraverso soluzioni di log management.

Responsabile del Security Operation Center della Divisione
Sicurezza e Sistemi per I'iInformazione di Leonardo Societa
per Azioni

Perché si dovrebbero adottare dei processi e delle soluzioni di Continuous
Monitoring?

| processi e le soluzioni di Continuous Monitoring consentono di monitorare e misurare
'aderenza alle normative di riferimento (Compliance) e il livello di esposizione al rischio,
abilitando la possibilita di intervenire tempestivamente per mitigare eventuali incidenti di
sicurezza. Processi e soluzioni di CM sono abilitati da tre fattori fondamentali: la
competenza del personale, le tecnologie impiegate e i relativi processi di governo.
L’esperienza maturata da Leonardo in questo settore come MSSP (Managed Security
Service Provider) evidenzia la necessita di attribuire pari importanza a tali fattori abilitanti
al fine di garantire nel tempo la piena efficacia e resilienza dei processi e delle soluzioni
implementate.

Quali sono i prerequisiti organizzativi e tecnologici del CM?

Dal punto di vista dei prerequisiti organizzativi &€ opportuno che le funzioni di CM siano
inquadrate all'interno di un contesto organizzativo che consenta di valorizzarle al meglio,
anche attraverso attivita di Executive-Reporting e processi definiti di Escalation che
consentano di fornire tempestivamente alle figure apicali del’Organizzazione (Board)
tutte le informazioni necessarie a prendere decisioni volte a contrastare situazioni di crisi
derivanti da incidenti informatici gravi. E altresi necessario disporre di personale
specialistico tale da garantire servizi di CM in modalitd continuativa H24/365 o valutare
l'opportunita di conferire tali servizi in outsourcing ad operatori qualificati e certificati
(MSSP). L'organizzazione dei processi deve inoltre tenere conto dei concetti di
miglioramento continuo, ovvero la revisione sistematica degli stessi al fine di migliorare
costantemente efficacia ed efficienza.

Dal punto di vista tecnologico occorre dotarsi di una serie di strumenti abilitanti quali ad
es. piattaforme SIEM, Analytics, Sonde, Firewall, Agent sugli endpoint, etc...,
opportunamente dimensionati sulla base delle esigenze operative. |l riutilizzo di strumenti
preesistenti & certamente un valore di cui tenere conto nel disegno complessivo
dell'infrastruttura di sicurezza da implementare.

Qual é l'integrazione tra i processi di analisi dei rischi e la gestione degli
incidenti di sicurezza?

L’analisi del rischio e la gestione degli incidenti costituiscono due processi assolutamente
fondamentali nellambito dell'Information Security e del CM. Presentano una serie di
analogie e di aspetti di integrazione reciproca volti ad arricchirsi vicendevolmente con
I'obiettivo di rendere piu efficace I'attivita di Cyber Detection and Reaction.
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L’analisi del rischio consente di supportare il governo del sistema informativo, migliorare
ﬁ la sicurezza, ottimizzare i processi operativi, aumentare la capacita di supporto delle
esigenze del business, attraverso le seguenti macro attivita:

e Analisi del contesto e categorizzazione dei rischi generali e specifici;

e Mappatura e categorizzazione degli asset, tangibili e intangibili, rispetto ai
processi di business;

e Definizione di pericolosita e severity delle minacce rispetto a tali asset/processi;

e Definizione preliminare delle priorita di intervento e del relativo modus operandi
per contrastare minacce;

¢ Individuazione, pianificazione e monitoraggio dei piani di rientro;
e Misurazione del processo e miglioramento continuo.
La gestione degli incidenti di sicurezza si basa sulle macro fasi indicate di seguito:
e Individuazione
e Classificazione
¢ Notifica
e Response
e Remediation
e Lesson Learned

Vi sono, pertanto, diversi punti in cui tali processi presentano molteplici analogie
significative e interagiscono a vicenda. Ad esempio, la fase di classificazione di un
incidente di sicurezza tiene conto della criticita dell’asset impattato e quindi del relativo
rischio associato durante la fase di analisi del rischio, consentendone una gestione
coerente con la gravita dell’evento in esame.

Quali sono gli strumenti di attuazione e gestione dei processi di CM?

| processi di CM richiedono una definizione rigorosa e continuamente aggiornata degli
stessi e al contempo la coesistenza di fattori abilitanti come le competenze specialistiche
e l'impiego di strumenti tecnologici abilitanti. Gli strumenti disponibili oggi sul mercato
sono molteplici e consentono, in gran parte, di disporre nativamente di funzionalita
integrate di gestione dei flussi di lavoro (workflow), dei processi di Monitoraggio
Continuativo e di gestione degli incidenti. Tali strumenti vengono personalizzati e
contestualizzati in funzione della specifica struttura organizzativa in cui vengono
impiegati.

Dal punto di vista degli skill € importante dotarsi di:

e personale manageriale, seppur con background tecnologico, per la
programmazione e gestione degli aspetti organizzativi e di direzione strategica
per I'evoluzione del catalogo dei servizi offerti.

e personale di coordinamento tecnico per la gestione operativa del centro di
sicurezza, la gestione dei turni, la definizione dei percorsi di crescita tecnica,
'impostazione dei servizi e la gestione delle escalation in caso di incidenti gravi.

e un gruppo multidisciplinare costituito da personale tecnico altamente
specializzato ed esperto conoscitore delle principali tecniche di attacco
informatico, ovvero nella gestione delle tecnologie di protezione e contrasto delle
minacce.

Sebbene sia importante disporre di skill tecnici altamente verticalizzati, & inoltre
opportuno garantire una adeguata flessibilitd che consenta di poter affrontare le esigenze
operative nei momenti di criticita. Un analista SOC esperto all'occorrenza pud essere
anche un buon operatore CERT, in caso di necessita.

Quali sono le tematiche HR in ambito SOC?
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E obiettivo del SOC Manager garantire il mantenimento nel tempo dei pit alti livelli di

competenza del personale impiegato nei team operativi. A tal fine si investe in un piano di ﬁ
formazione sistematico e continuativo, sia per quello che riguarda le tecnologie verticali

(prodotti e piattaforme dei vendor di sicurezza), sia per quello che riguarda tematiche piu

generali e di metodologia con certificazioni quali la CISM, CISA, CISSP, etc... La

formazione tecnica costituisce uno degli elementi cardine anche dal punto di vista

dell'incentivazione e motivazione personale poiché consente di alimentare la passione

per questa disciplina, attraverso I'approfondimento tecnico.

Restando in ambito HR & altresi importante impostare I'organizzazione anche in funzione
del tipo di servizio erogato e delle relative finestre temporali. Ovvero definire i vincoli di
orari, turni e reperibilita, coerentemente con gli obblighi di Legge in materia di sicurezza
sul lavoro in ambienti operativi H24/365.

Quali sono i driver che possono spingere un'azienda a fare un SOC interno,
SOC interno per attivita Basic e SOC esterno per focalizzazioni?

Il business € sempre uno dei driver pit importanti rispetto a questo genere di valutazioni.
E necessario, per questo, eseguire un’attivita di Business Impact Analysis volta a
individuare i processi critici e a porre le basi per stabilire un piano di implementazione di
contromisure tecniche e organizzative che consentano di raggiungere il livello di rischio
accettabile, anche in relazione al budget disponibile.

Disporre di un SOC interno, se da un lato pud apparentemente garantire un maggiore
livello di confidenzialita, richiede dall’altro ingenti investimenti in termini di risorse
economiche, oltre che di tempi di implementazione necessari a raggiungere un adeguato
livello di maturita.

Attingere a servizi di sicurezza gestita da provider esterni qualificati e certificati, consente
di abbattere i costi e al contempo ridurre notevolmente i tempi di attivazione e
implementazione. In tal caso la confidenzialitd delle informazioni € garantita, oltre che dal
livello di professionalita e certificazione del provider esterno, anche dall’applicazione di
specifici accordi di riservatezza che regolamentano lo scambio di informazioni sensibili.

Le grandi organizzazioni oggi si stanno orientando sempre piu verso modalita ibride che
consentono di trarre beneficio da entrambi i modelli di gestione della sicurezza, anche al
fine di garantire la completa copertura oraria del servizio.

Quali sono i destinatari interni degli output del SOC?

Le attivita svolte da un SOC devono rientrare in una visione piu ampia di supporto al
core-business dell’'organizzazione/azienda per la quale sono erogate. In tal senso &
necessario che I'apporto della sicurezza sia definito in tutti i processi di business e nelle
diverse fasi, sin dal design dei nuovi concept in termini di requisiti di sicurezza, fino al
processo di Customer Satisfaction, passando per la messa in sicurezza della supply-
chain che talvolta viene utilizzata dagli attaccanti per aggirare i sistemi di protezione del
target finale.

In considerazione di questa premessa gli stackeholders sono molteplici,
prevalentemente:

e Top/Middle-Management

e ArealCT e infrastrutture

e Area vendite e sviluppo business
e Ufficio Legale

e« Comunicazione esterna

e Risorse Umane

e Utenti finali
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Quale sara il futuro del SOC con I’avvento del machine learning,

ﬁ esisteranno ancorai SOC?

Indubbiamente I'evoluzione tecnologica ha modificato profondamente il modo di operare
e continua a farlo molto rapidamente. Gli operatori di un SOC oggi possono beneficiare di
strumenti di automazione e di supporto all’analisi assolutamente impensabili rispetto a
pochi anni fa. Il machine learning, e piu in generale I'Intelligenza Artificiale applicata al
contesto di supporto alle Decisioni (DSS — Decision Support System), riveste gia oggi un
ruolo importante in ambito Cybersecurity in quanto consente di suggerire e/o applicare il
comportamento umano, imparando dalle singole azioni svolte dagli operatori, ad un
numero di eventi talmente tanto elevato da risultare difficilmente individuabile
manualmente.

Tuttavia per quanto i sistemi automatici potranno far evolvere i modelli operativi
attraverso il supporto e l'automazione, ancora oggi il fattore umano costituisce un
elemento essenziale, fondante e differenziante per il contrasto efficace delle minacce
messe in atto da altri umani.

Qual é l'ausilio della piattaforma SOC nelle investigazioni di tipo Digital
Forensics?

Le piattaforme SOC e i servizi CSIRT (Computer Security Incident Response Team) sono
assolutamente necessarie e complementari per tutte le attivita di post-mortem analysis.

Per un’analisi forense & condizione necessaria collezionare, conservare e preservare
adeguatamente tutte le informazioni di interesse che si possono estrarre da dispositivi
digitali oggetto di analisi. Gli strumenti tipicamente impiegati da strutture SOC/CSIRT
consentono di eseguire tali attivita di investigazione prendendo in esame dispositivi
digitali di vario genere, da singoli PC, ai server, ai sistemi in rete, i dispositivi mobili, etc...

Stefano Giannandrea, responsabile monitoraggio e
sicurezza di Lepida SpA

Perché si dovrebbero adottare dei processi e delle soluzioni di Continuous
Monitoring?

Lepida SpA & una societa “in house” della Regione Emilia-Romagna e ha come core
business la realizzazione di infrastrutture e I'erogazione di servizi ICT per le Pubbliche
Amministrazioni sul territorio regionale. Tali infrastrutture e servizi sono spesso essenziali
per le Pubbliche Amministrazioni, in quanto necessari per la loro operativita o per
'erogazione di prestazioni a cittadini e imprese, e possono ftrattare dati proprietari,
personali o sensibili. Si pensi ad esempio ai sistemi e agli applicativi di Comuni, Unioni e
Aziende Sanitarie che sono ospitati nei data center di Lepida SpA, al sistema di
autenticazione Federa attraverso il quale quasi un milione di cittadini registrati possono
accedere a numerosi servizi online, o ancora al fatto che tutti gli Enti del territorio
utilizzano Lepida SpA come provider di connettivita. Cosciente del fatto che il verificarsi di
un incidente di sicurezza potrebbe causare gravi conseguenze in termini di disponibilita,
integrita o riservatezza sui servizi e le informazioni gestite, che si ripercuoterebbero su
Enti, cittadini o imprese, Lepida SpA adotta, allinterno della sua strategia per la
sicurezza, processi e soluzioni per assicurare il monitoraggio continuo dei propri asset
tecnologici e servizi, attraverso i quali da un lato cerca di prevenire i potenziali incidenti,
dall’altro di reagire tempestivamente alle loro occorrenze.

Quali sono i prerequisiti organizzativi e tecnologici del CM?

A partire dal 2007, anno della sua costituzione, arrivando fino ad oggi, il portafoglio
servizi di Lepida SpA si € progressivamente esteso in modo significativo. Di pari passo
ha dovuto evolversi la sua strategia per la sicurezza. In una prima fase il core business
aziendale era concentrato sulla realizzazione di infrastrutture di telecomunicazione a
banda larga e sull’erogazione di servizi di connettivita, conseguentemente a livello di
sicurezza si oper0 attraverso I'impiego di strumenti per la protezione perimetrale della
rete e la costituzione di un team, denominato Unita Locale di Sicurezza, avente funzioni
di monitoraggio e risposta agli incidenti di sicurezza sulla rete e di punto di contatto per i
soggetti esterni (es. CERT centrali) e gli Enti utilizzatori. Nel momento in cui Lepida SpA

(Q INTINUOUS 84 http://c4s.clusitit SOC E CONTINUOUS MONITORING | #ISCMSOC | Oracle Community For Security
MONITORING


http://www.oracle.com/it/technologies/security/partner-171975-ita.html

e stata incaricata di realizzare nuovi data center regionali e di erogare nuovi servizi

attraverso gli stessi, si € deciso di avviare un percorso di ristrutturazione della propria ﬁ
postura di sicurezza operando a livello di organizzazione, di processi e di tecnologie. A

livello organizzativo si & stabilito di far evolvere 'ULS in un team di Security Operations

orientato all'intera organizzazione e ai suoi asset tecnologici e servizi. Parallelamente

sono stati definiti i processi del nuovo team e le interazioni con il resto

dell'organizzazione. Inoltre, a livello tecnologico & stata progettata un’adeguata

infrastruttura di sicurezza e sono stati acquistati e messi in produzione nuovi strumenti

tecnologici. Si €& cosi arrivati alla costituzione di una struttura SOC interna

all’organizzazione.

Qual é l'integrazione tra i processi di analisi dei rischi e 1a gestione degli
incidenti di sicurezza?

Sin dai suoi primi anni di vita Lepida SpA ha cercato di trattare la sicurezza delle
informazioni in modo sistemico, mettendo in piedi un sistema di gestione della sicurezza
delle informazioni, certificato ISO/IEC 27001 a partire dal 2009, al fine di integrare la
gestione della sicurezza in tutti i propri processi di business. Analisi dei rischi e gestione
degli incidenti di sicurezza sono due punti chiave del sistema di gestione e sono
strettamente collegati fra loro. Il processo di analisi dei rischi consente di identificare i
rischi che incombono sui processi e conseguentemente sugli asset tecnologici e sulle
informazioni gestite dall’organizzazione e di classificarli sulla base della probabilita di
occorrenza, delle conseguenze che provocherebbero e delle misure tecniche e
organizzative attuate dall'organizzazione per contrastarli. Avere a disposizione una
panoramica sempre aggiornata dei rischi piu significativi a cui si & esposti mette
l'organizzazione in condizione di migliorare il proprio processo di gestione degli incidenti
di sicurezza. Ad esempio, I'analisi dei rischi dovrebbe portare a pianificare per i rischi piu
significativi contromisure tecniche o organizzative adeguate, finalizzate primariamente a
prevenire e successivamente a ridurre I'impatto degli incidenti; inoltre gli incidenti, una
volta rilevati, dovrebbero essere classificati e gestiti coerentemente con la classificazione
degli impatti eseguita in fase di analisi dei rischi. E fondamentale altresi che il processo di
gestione degli incidenti comprenda una fase finale di “lessons learned”, che consenta di
mettere in evidenza cosa non € andato nel modo in cui ci si aspettava andasse, e che
tale feedback sia preso in considerazione in una successiva analisi dei rischi, in quanto
potrebbe essere opportuno modificare il livello del rischio stimato associato all'incidente
occorso e le contromisure impiegate.

Quali sono gli strumenti di attuazione e gestione dei processi di CM?

La struttura di SOC recentemente costituita allinterno di Lepida SpA ha l'obiettivo di
garantire il monitoraggio e il miglioramento continui della sicurezza IT
dell'organizzazione, attraverso la prevenzione, la rilevazione, I'analisi e la risposta agli
incidenti di sicurezza informatica, impiegando sia soluzioni tecnologiche adeguate sia
processi e procedure ben definiti. 1| SOC utilizza una serie di soluzioni e strumenti di
sicurezza, fra i quali next generation firewall, IDS/IPS, IDM, VPN, tool di vulnerability
assessment e SIEM. Il SIEM costituisce il centro nevralgico per il monitoraggio real-time,
in quanto attraverso di esso gli eventi generati da alcune centinaia di sorgenti (dispositivi,
sistemi e applicazioni) dell’organizzazione vengono raccolti, correlati, arricchiti con
informazioni provenienti da altre fonti, come feed di threat intelligence, e classificati allo
scopo di rilevare potenziali incidenti di sicurezza. Attraverso i cruscotti, gli alert e i report
generati dal SIEM e dagli altri strumenti il team di SOC ¢é in grado di rilevare la presenza
di minacce, incidenti e attacchi cyber sugli asset tecnologici e sui servizi
dell'organizzazione. Inoltre, il SOC costituisce il punto di contatto per le segnalazioni
relative alla sicurezza provenienti dal personale interno e da soggetti esterni (es. SOC o
CERT di altre organizzazioni). A seguito della rilevazione di un incidente, il team di SOC
provvede alla sua analisi e attiva il processo di risposta. Va sottolineato che il team di
SOC opera in stretta collaborazione sia nel processo di analisi sia in quello di risposta
agli incidenti con i tre team di Operations dell’organizzazione, dedicati rispettivamente
alle infrastrutture e servizi di rete, alle infrastrutture e servizi di datacenter e ai servizi
applicativi. Questi team si occupano del monitoraggio e dell’'esercizio degli asset
tecnologici e dei servizi con un’ottica incentrata sul mantenimento della disponibilita e
delle prestazioni, mentre il SOC e focalizzato sulla loro protezione.
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Quali sono i destinatari interni degli output del SOC?

ﬁ | principali destinatari a livello operativo delle attivita del SOC di Lepida SpA sono i team
di IT Operations che operano all'interno dell’'organizzazione. Infatti, € molto frequente
che, a seguito della rilevazione di una minaccia o di un incidente, il SOC coinvolga per le
attivita di analisi e risposta il team di IT Operations competente. Questo viene fatto
attraverso un sistema di trouble ticketing che consente di tracciare la storia di qualsiasi
incidente occorso fino alla sua conclusione. Il SOC effettua inoltre attivita di reportistica
periodica destinata alla Direzione, al fine di fornire una panoramica sulle minacce e gli
attacchi che I'organizzazione ha dovuto affrontare e sulla capacita di reazione dimostrata,
anche attraverso I'utilizzo di opportuni indicatori. Tale reportistica consente alla Direzione
di controllare da un lato I'andamento del SOC dall’altro la postura di sicurezza
dell'organizzazione e di prendere decisioni sulla base delle informazioni ottenute.

Quali sono le tematiche HR in ambito SOC?

Un team di SOC ben strutturato dovrebbe comprendere al proprio interno un’ampia
gamma di competenze in ambito tecnico, operativo e di analisi. Le funzioni primarie
affidate ai membri del team consistono nell’analisi scaturita dal monitoraggio real-time
degli eventi, nella rilevazione degli incidenti di sicurezza, nella risposta a questi incidenti
e, infine, nella fase di remediation delle conseguenze di ciascun incidente. Pertanto, le
competenze devono spaziare dal’hardening al vulnerability management, dalla malware
analysis alla computer forensics, solo per citarne alcune. E inoltre necessario che le
attivita all'interno del SOC siano perfettamente coordinate per garantirne efficienza e
tempestivita. Al SOC potrebbero anche essere assegnati compiti di indirizzo e di
coordinamento della sicurezza nell’intera organizzazione, come la definizione di politiche,
piani e procedure, e a tal fine sarebbero necessarie ulteriori competenze come quelle in
ambito risk management, continuity management e compliance management. Non va
dimenticato che dovrebbe essere attuato un programma di formazione e aggiornamento
continui del personale di SOC al fine di mantenerne e migliorarne le competenze.

Quali sono i driver che possono spingere un'azienda a fare un SOC interno,
SOC interno per attivita Basic e SOC esterno per focalizzazioni?

Un SOC é costituito da persone, processi e strumenti. Individuare i professionisti da
inserire e dimensionarlo in modo corretto sono compiti ardui. Definirne i processi e
integrarli con quelli dell’organizzazione non & banale. E altrettanto complessa puo essere
la scelta degli strumenti giusti da utilizzare, tenendo presente che possono essere molto
costosi e richiedere un grosso sforzo per la configurazione e il tuning. Tutto cid deve
essere preso in considerazione quando si valuta la costituzione di un SOC interno e
affinché il progetto possa avere successo € fondamentale che le risorse messe a
disposizione siano sufficienti e che ci sia un forte commitment da parte del Top
Management. Esistono tuttavia alternative che possono essere prese in considerazione
quando si ritiene opportuno dotarsi di una struttura di SOC, ma si dispone di risorse
umane o economiche limitate. Una possibilita potrebbe essere quella di ridurre il raggio di
azione del SOC focalizzandolo solo su determinati servizi e asset tecnologici ritenuti
particolarmente critici. Un’altra soluzione alternativa potrebbe consistere nell'integrare i
processi del SOC interno con professionisti o fornitori esterni, ad esempio per svolgere
attivita che richiedono elevata specializzazione o per estendere il servizio di SOC oltre
I'orario lavorativo del personale dell’organizzazione. Infine, un’ulteriore soluzione sarebbe
quella di acquistare un servizio SOC interamente esterno. E fondamentale quando si
decide di utilizzare un fornitore prevedere livelli di servizio accettabili per
I'organizzazione, definire i punti di contatto e le procedure che devono regolare i rapporti
fra i due e attuare opportune azioni di controllo in fase di erogazione del servizio.

Quale sara il futuro del SOC con I’avvento del machine learning,
esisteranno ancorai SOC?

| team di SOC sanno bene che una grande difficolta nel loro lavoro & quella di riuscire a
distinguere, fra la grande quantita di informazioni che si trovano ad analizzare, gli eventi
significativi da quelli che non lo sono e di non farsi ingannare dai falsi positivi. Un ulteriore
rischio € quello di non riuscire a individuare con gli strumenti a disposizione attacchi
avanzati basati su minacce sconosciute prima che essi siano andati a segno. Per cercare
di risolvere queste problematiche vanno sempre piu sviluppandosi tecnologie basate sul
machine learning, ovvero tecniche di apprendimento automatico che fanno uso di analisi
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comportamentali per cercare di prevedere ci0o che accadra prima che accada e di

raccomandare la migliore misura preventiva da attuare. Certamente I'utilizzo di queste ﬁ
tecnologie consentira ai team di SOC di essere meglio informati, di prendere decisioni

migliori e quindi di porre in atto azioni nei confronti di minacce altrimenti sconosciute,

tuttavia, non ci si pud dimenticare che anche gli attaccanti sono in grado di rinnovarsi

continuamente e di sferrare attacchi sempre piu evoluti, pertanto sara sempre necessario

che alle tecnologie si affianchino le capacita del personale di SOC di analizzare le

situazioni in funzione del contesto in cui si verificano.

Massimo Cappelli, responsabile del servizio CERT di una
primaria azienda del settore finanziario

Perché si dovrebbero adottare dei processi e delle soluzioni di Continuous
Monitoring?

Il Continuous Monitoring & necessario perché il business non dorme mai. Il passaggio
da servizi tradizionali a servizi digitali implica anche permettere al cliente o al dipendente
di raggiungere il servizio da ovunque e in qualsiasi momento. Stessa cosa vale
ovviamente per gli attaccanti. Spesso gli attacchi avvengono durante i week end o periodi
festivi perché si presume che le difese aziendali siano meno presidiate dal personale (in
ferie 0 a riposo). Il continuo monitoraggio &€ fondamentale ed & un mix fra competenze e
strumenti o infrastrutture. Avere gli strumenti ma non essere in grado di comprenderli e
utilizzarli & inutile. Non averli significa hon svolgere continuous monitoring. Quindi i due
fattori hanno ugual rilevanza.

Quali sono i prerequisiti organizzativi e tecnologici del CM?

| prerequisiti sono la conoscenza del perimetro da monitorare. Spesso viene dato per
scontato ma nelle grandi aziende il perimetro da monitorare & in continua evoluzione, con
domini spesso non presidiati attentamente, pertanto € necessario avere la piena
consapevolezza di cio che si sta proteggendo in termini di servizi, di catena tecnologica
a loro supporto per l'erogazione, personale adibito all’erogazione del servizio e
all'utilizzo degli strumenti tecnologici, fornitori e quant’altro. Una volta definito il perimetro
€ necessario mettere le “sentinelle” a controllo del perimetro. Sentinelle che possano
raccogliere informazioni utili per le analisi. In termini di infrastrutture e soluzioni, si deve
partire da un analisi as-is per comprendere cosa si ha, dove e quale utilizzo pud avere
per il monitoraggio. Una volta stabilito I'as-is si confronta con i desiderata. Riesco a
presidiare tutto il servizio digitale e rispettivi asset, mi manca qualche strumento per
avere tutti gli elementi utili per 'analisi. Quali sono questi strumenti necessari? Posso
fare economie di scala e prendere soluzioni trasversali per colmare i miei gap di raccolta
e analisi? Nelle aziende prima di procedere con un ex-novo si valuta sempre l'esistente.

Qual é l'integrazione tra i processi di analisi dei rischi e la gestione degli
incidenti di sicurezza?

In un mondo perfetto, I'analisi del rischio e la gestione dell'incidente di sicurezza sono
due elementi complementari.

La funzione del rischio viene solitamente vista come una funzione prodotto di Minaccia
per Vulnerabilita per Impatto e l'incidente (attacco) € una combinazione di una minaccia
che sfrutta una vulnerabilitd di un asset (risorse umane, tecnologiche, facility) per
provocare un impatto.

Ora, sempre in un mondo perfetto, nel continuo monitoraggio potrei avere:

e Servizio digitale che mi genera dei ricavi ad esempio. Piu i ricavi sono dettagliati
meglio €. Questo si intende in termini di valore economico, periodo di
ottenimento, zona geografica, numero di clienti, etc. etc.

e Catena tecnologica a supporto del servizio digitale in termini di hw e sw a
supporto

e Interdipendenze sia del servizio sia della catena tecnologica (un servizio dipende
dall'erogazione di altri servizi? La mia catena tecnologica supporta anche altri

87‘ @N'l INUOUS

MONITORING

Oracle Community For Security ~ http://c4s.clusit.it/ SOC E CONTINUOUS MONITORING | #ISCMSOC |


http://www.oracle.com/it/technologies/security/partner-171975-ita.html

servizi che possono essere maggiormente esposti rispetto al mio e possono

ﬁ fungere da entry point per una minaccia?)
e Personale e facility utilizzate (ho persone chiave di cui non posso fare a meno
per erogare il servizio? Stessa cosa per le facility.

e Avendo informazioni su tutti gli asset che mi permettono di erogare un servizio,
posso anche associare le vulnerabilita agli asset. Ho un sistema di patch
aggiornato oppure no? Qualcosa per qualche ragione & scoperta?

e A questo punto mi rimane da verificare quali siano le minacce che
potenzialmente possono sfruttare le vulnerabilita dei miei asset e proiettare
potenziali impatti in termini anche economici.

Automaticamente con questa tipologia di monitoraggio, ho la possibilita di presidiare un
rischio dinamico e non statico e allo stesso tempo sono anche predisposto per la
gestione dell'incidente. Nel senso che avro real-time il rischio effettivo per il business nel
mentre monitoro la rete per prevenire o rispondere ad attacchi.

Quali sono gli strumenti di attuazione e gestione dei processi di CM?

Soprattutto skills tecnici per quanto riguarda la gestione del monitoraggio, tecnico
manageriale per trasformare le informazioni tecniche in informazioni comprensibili dal
business

Quali sono le tematiche HR in ambito SOC?

Si registra ancora la mancanza di una cultura di Cybersecurity in ambito HR. Gli skill
purtroppo sono molto di nicchia, il costo dei corsi & molto alto perché il personale che lo
eroga & molto specializzato. Si pud arrivare a costi di 6.000 euro a persona per corsi di 5
giorni. Sono costi che per il budget solitamente riservato da HR risultano quasi
improponibili. La cultura della formazione in ambito Cybersecurity &€ ancora troppo legata
al fattore certificazione (es. 1ISO27001), cosa del tutto insufficiente per operare in ambito
SOC.

Quali sono i driver che possono spingere un‘azienda a fare un SOC interno,
SOC interno per attivita Basic e SOC esterno per focalizzazioni?

| driver sono:

1. Tipologia di servizi erogati
Tipologia di informazioni trattate
Tipologia di infrastruttura IT utilizzata
Dimensionamento dell’azienda

Presenza o meno di competenze interne

o g c w N

Costo inbound e outbound

Quali sono i destinatari interni degli output del SOC?

Purtroppo, attualmente CISO, CIO e CSO, ma con la cultura della presenza dei CERT e
di Commitment del management si sta trasferendo conoscenza e output anche al top
management (direttori generali).

Quale sara il futuro del SOC con I'avvento del machine learning,
esisteranno ancorai SOC?

Non vedo grandi cambiamenti nel breve termine se non un supporto per approfondire
analisi soprattutto su grandi quantita di dati
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Qual é l'ausilio della piattaforma SOC nelle investigazioni di tipo Digital

Forensics? ﬁ

Non esiste una vera e propria piattaforma SOC, per I'analisi forense vengono utilizzati )
altri tool.

Walter Canepa, Vodafone Italy Technology Security Office
Incident Response Specialist

Quali sono i prerequisiti organizzativi e tecnologici del CM?

In contesti multi-OpCo, 'esperienza che abbiamo maturato ci suggerisce I'adozione di un
unico Cyber SOC centralizzato che puo essere realizzato ex novo oppure adottando la
soluzione di una OpCo (se rispetta tutti i requisiti): in questo modo si garantisce
uniformita nell'uso degli strumenti, pulizia e razionalizzazione delle fonti alimentanti. Il
monitoring della sicurezza fisica, invece, dovrebbe restare localizzato per garantire
maggiore aderenza al contesto. Dal punto di vista organizzativo € indispensabile che il
SOC abbia un’accountability forte e riconosciuta da tutta I'azienda.

Qual é l’integrazione tra i processi di analisi dei rischi e la gestione degli
incidenti di sicurezza?

La gestione degli incident innesca un processo di continuous improvement che consente
di identificare le root cause che hanno portato all’'incident.

Le root cause vanno valutate all’interno del framework di rischio che pud’ essere rivisto a
valle delle nuove evidenze.

Quali sono gli strumenti di attuazione e gestione dei processi di CM?

L’attuazione e la gestione dei processi di CM €& resa possibile da una serie di strumenti
tra cui:

e SIEM: per la correlazione e I'analisi degli eventi e la detection degli incidenti

¢ Knowledge DB: per la gestione della conoscenza acquisita nella gestione degli
incidenti (es. procedure, ...)

e Workflow: per la gestione del ciclo di vita dell’'incidente

e Tracking System: per il tracciamento dello stato dell'incidente

e Inventory: per 'enumerazione e la caratterizzazione degli asset tecnologici

e VA/PT tools: Per avere conoscenza del livello di protezione dei propri sistemi

e Crawler: per il recupero delle informazioni sulle vulnerabilita e incidenti dai Social
(cruciale per le attivita di Intelligence)

e |l team che si occupa di CM dovra essere strutturato prevedendo due ruoli con
relativi skill:

¢ Incident Manager: risorsa che si occupa della governance e del coordinamento
delle attivita di gestione dell’incidente

e Incident Specialist: risorsa che si occupa delle attivita tecniche di gestione
dell'incidente

Quali sono le tematiche HR in ambito SOC?

Il recruiting delle risorse che lavorano in ambito SOC deve privilegiare persone che, oltre
che preparate a livello di hard skill, abbiano attitudine e passione per la sicurezza e
interesse ad accrescere la propria formazione. Il training deve garantire formazione
specialistica e la partecipazione a user group.
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Quali sono i driver che possono spingere un‘azienda a fare un SOC interno,

ﬁ SOC interno per attivita Basic e SOC esterno per focalizzazioni?
L’insourcing / outsourcing del SOC dipende fondamentalmente dalle dimensioni
dell'azienda, dal livello di criticita ed esposizione/ rischio di business, dei dipendenti e

dell'infrastruttura tecnologica.

Quali sono i destinatari interni degli output del SOC?

Gli output del SOC hanno come primi destinatari i membri del CSIRT ovvero I'Incident
Response Team per il contenimento e la gestione degli incidenti. Reportistica mirata su
alcuni rischi significativi e sulla sicurezza fisica dovrebbe essere veicolata a tutta
I'azienda per incrementare 'awareness sulle tematiche di Security.

Quale sara il futuro del SOC con I’avvento del machine learning,
esisteranno ancorai SOC?

Il Machine Learning permettera di sgravare le risorse che si occupano della gestione
degli incidenti, permettendo loro di focalizzarsi sul lavoro specialistico di investigazione.
L’Intelligenza artificiale, inoltre, consentira di correlare in modo piu efficace gli eventi e
focalizzarsi sui dati piu rilevanti.

Qual é l'ausilio della piattaforma SOC nelle investigazioni di tipo Digital
Forensics?
La piattaforma SOC permette la centralizzazione dei dati e un coordinamento di tutte le

attivita di analisi forense che potrebbero anche essere dislocate fisicamente in punti
differenti.
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Giancarlo Butti; Internal Auditor - Europrivacy

Dario Carnelli; Advisory - Codd&Date Suisse

Alessandro Cavaliere; Security Analyst - ADS Gruppo Finmatica

Marco Ceccon; Advisory Practice Manager - Sinergy SpA, Lutech Group

Domenico Cuoccio; Responsabile Ufficio Qualita e Sicurezza dei Sistemi Informativi -
InnovaPuglia

Elena Esposito; Metropolitan operative center manager - Manpower
Valentina Falcioni; Channel Marketing Specialist — Oracle

Enrico Ferretti; Managing Director — Protiviti
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Matteo Galimberti; Senior Manager IT Advisory, Information Risk Management - KPMG

ﬁ Advisory S.p.A.

; ) Michele Gallante; Security Consultant — Alfagroup

Carlo Guastone; Vicepresidente Business Development - Sernet spa
Francesco lorfida; Manager — EY

Andrea Longhi; Consulente Direzionale — ConsAL

Andrea Mariotti; Associate Partner — EY

Paola Meroni; Information Security Expert - Vodafone Automotive
Giuseppe Russo; Master Principal Sales Consultant & Chief Technologist — Oracle
Corrado Salvemini; Resp. Sicurezza delle informazioni - Carrefour Italia
Marco Sanseverino; Security Manager — KPMG

Fabio Saulli; Principal Security Consultant — Alfagroup

Erika Sciunzi; Principal Sales Consultant — Oracle

Giulio Spreafico; Consulente e Auditor di Sistemi Informativi — AIEA

Enrico Toso; IT Regulatory Risk Specialist - DB Consorzio
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